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RESUMO

Este trabalho propde uma abordagem inovadora para o ensino de matrizes no Ensino
Meédio, integrando a criptografia como ferramenta pedagdgica. Tal iniciativa se deu através da
problemadtica sobre os barreiras enfrentadas por discentes e docentes no decurso da troca de
conhecimento em relacdo ao tema matemadtico das matrizes. O dito assunto, normalmente é
lecionado sem instigar a perspicdcia e a motivacao do aluno, resultando em déficts de aprendi-
zagem. Cabendo considerar ainda, que em parcela dos contextos, os docentes o fazem dessa
forma resumida, em decorréncia da pouca oferta de tecnologia e possibilidades de trabalho.
Nessa proposta, a cifra de Hill foi selecionada como meio para explorar os conceitos matriciais
em um contexto prético e relevante para os alunos, onde o objetivo principal é oferecer uma
estratégia que estimule o interesse dos estudantes pela Matemadtica, destacando sua aplicag¢ao
na seguranca da informacdo. Tendo em vista galgar a meta maior, desafios foram tracados
e alcancados. Inicialmente, foi realizado um levantamento bibliogréfico sobre a histéria da
criptografia, sua importancia para a seguranca da informacao e sua relacdo com a Matema-
tica. Posteriormente, foram revisados conceitos basicos de matrizes que se relacionam com
sua aplicacdo na criptografia. Os dados levantados, foram apresentados em uma palestra para
docentes e discentes do Ensino Médio, visando fomentar a curiosidade dos mesmos a respeito
dessa proposta pedagdgica. Logo depois, os ouvintes foram levados para o Laboratério de
informatica da UEMASUL para uma atividade prética envolvendo o conteido de matrizes
aplicado em criptografia com o auxilio do Software GeoGebra. Ao findar esse processo, todo
o trabalho foi avaliado por meio de questiondrios e seus resultados apresentados por meio de
relatos e graficos estatisticos inovadores e de facil compreensdo. A apuragdo geral dos fe-
edbacks que foram coletados através de questiondrios, resultaram na elaboracio de graficos
estatisticos chamados de nuvem de palavras. Esses, por sua vez, fornecem insights sobre o
impacto da abordagem pedagdgica na compreensio e satisfacdo dos alunos. Diante dos re-
sultados obtidos, cabe considerar que este estudo contribui para o avango das estratégias de
ensino de Matemaética uma vez que, demonstra que a criptografia pode ser uma ferramenta po-
derosa para engajar os estudantes e promover uma compreensao mais profunda dos conceitos
matriciais.

Palavras-chave: Criptografia. Hill. Matrizes. Pedagogia. Geogebra. Ensino Médio.



ABSTRACT

This paper proposes an innovative approach to teaching matrices in High School, in-
tegrating cryptography as a pedagogical tool. This initiative took place through problematic
about the barriers faced by students and teachers during the exchange of knowledge regarding
the mathematical topic of matrices. Such subject is normally taught without instilling student
insight and motivation, resulting in learning deficits. It is also worth considering that in some
contexts, teachers do so briefly. in short, due to the limited supply of technology and work
possibilities. In this proposal, the Hill cipher was selected as a way to explore the matrix
concepts in a practical and relevant context for students, where the main objective is to offer
a strategy that stimulates students’ interest in Mathematics, highlighting its application in in-
formation security. In order to reach the greater goal, challenges were outlined and achieved.
Initially, a bibliographic survey was carried out on the history of cryptography, its importance
for information security and its relationship with Mathematics. Subsequently, basic concepts
of matrices that relate to its application in cryptography. The data collected was presented in
a lecture for teachers and high school students, aiming to encourage their curiosity about this
pedagogical proposal. Soon after, the listeners were taken to the Laboratory of UEMASUL
for a practical activity involving the content of matrices applied in cryptography with the help
of Software GeoGebra. By the end of this process, the entire work was evaluated through
questionnaires and its results presented through innovative and easy-to-understand statistical
reports and graphs. The general assessment of the feedback that was collected through ques-
tionnaires resulted in in the creation of statistical graphs called word clouds. These, in turn,
provide insights into the impact of the pedagogical approach on student’ understanding and
satisfaction. Given the result obtained, it is worth considering that this study contributes to
the advancement of Mathematics teaching strategies since it demonstrates that cryptography
can be a powerful tool for engaging students and promoting a deeper understanding of matrix
concepts

Keywords: Cryptography. Hill. Matrices. Pedagogy. Geogebra. High School.



Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Figura 9:

Figura 10:
Figura 11:
Figura 12:
Figura 13:
Figura 14:

Figura 15:

Figura 16:
Figura 17:
Figura 18:
Figura 19:
Figura 20:
Figura 21:

Figura 22:

LISTA DE FIGURAS

Cifrade César . . . . . . . . . . .
Qaudradode Vigenere . . . . . . . . . ... Lo
Mensagem e texto pré-cifrado . . . . . . ... ..o oL
Exemplo de codificacdo utilizando a Cifra de Vigenere . . . . . . . . . ..
Mensagem, texto pré-cifrado e texto cifrado . . . . . . .. ... ... ..
MéquinaEnigma . . . . . . . .. ..
Correspondéncia entre letras e nimeros . . . . . . . . .. ... ... ...
Inserindo matriz no Geogebra . . . . . . .. ... Lo L.
Multiplicag@o de matrizes no Geogebra . . . . . . . ... ... ... ...
Inversa da matrizno Geogebra . . . . . .. ... .. ... ...
Slide 1. Temadapalestra . . .. ... ... ... ... .. ........
Slide 2. Informagdes sobre os palestrantes . . . . . . ... ... ... ..
Slide do tépico: A Tecnologia No Mundo Atual . . . ... ... ... ..
Slide do tépico: A Importincia Da Matematica No Mundo Atual . . . . .

Slide do topico: A Importancia Da Contextualizacdo No Ensino Da Mate-
MALICA . . . . .

Slide do tépico: O que € Criptografia? . . . ... ... .. ... .....
Slide do tépico: Informagdes Histéricas . . . . . . .. . ... ... ....
Slide do tépico: Cifrade César . . . . . . .. .. ... ... ... ....
Slide do tépico: Informacdes Historicas . . . . . . . . .. ... ... ...
Slide do tépico: Criptografia Simétrica . . . . . . . . . .. ... ... ..
Slide do tépico: Criptografia Assimétrica . . . . . . . ... ... ... ..

Slide do tépico: Cifrade Hill . . . . . ... ... ... ... .. .....



Figura 23:
Figura 24:
Figura 25:
Figura 26:
Figura 27:
Figura 28:
Figura 29:
Figura 30:
Figura 31:

Figura 32:

SlidedosPassos 1e2 . ... ... ... . ... ... ... ... ... 52
Slidedos Passos3e4 . . . . . . . . ... 53
SlidedoPassoS . . . ... . ... 54
SlidedoPasso6 . . . . ... ... . ... 54
Participantes da Palestra . . . . . . . . ... ... ... . oL 55
Palestrantes Emerssone Mizia. . . . . . .. . ... ... ... ... 58
Participantesdaaula . . . . . . ... ... oL oL o 59
Nuvem de Palavras da Palestra . . . . . ... ... ... ......... 60
Nuvens de Palavrasda Aula . . . . . .. ... ... ... ... .. ... 61
Andlise de Sentimento referente aos questiondrios aplicados aos alunos . . 63



SUMARIO

1 INTRODUCAO . ... ....... ... ... ... ... 11
1.1 Contextualizacao e problema de pesquisa . . . . . . . .. ... ... ..... 11
2 CONCEITOS PRELIMINARES . . . . . . ... o o, 13
2.1 A criptografiaaolongodotempo . . . . ... ... ... .. .......... 13
2.2 Fundamentacdo Matematica. . . . . . . . . . ... ... ... ......... 19
22,1 Matrizes . . . . . . o e e e e e e e e e 20
2.2.2 Operagdes com Matrizes . . . . . . . . . .. e 22
223 AritméticaModular . . . ... .. L 25
23 CifradeHill . . . . . ... ... ... .. 26
2.4 O uso de softwares educacionais no ensino da matematica . . . . . . .. . .. 26
2.5 O uso de softwares computacionais no estudo de Criptografia . . . . . . . . . 27
2.6 Software Geogebra como ferramenta pedagoégica . . . . . . . ... ... ... 27
3 PROCEDIMENTOS METODOLOGICOS . . .. ... ............. 32
3.1 Classificacdodapesquisa. . . . . . . . ... ... ... ... ... 32
3.2 Métodode Trabalho . . . . .. ... ... ... ... ... ... .. ..., 32
3.2.1 Conscientizagdo doproblema . . . . . . . . ... ... L L. 32
322 Sugestdo . . . ... . 34
3.2.3 Desenvolvimento . . . . . . . .. ... e e e 35
324 Avaliagdo . . . ... e 38

3.2.5 Apresentagdodosresultados . . . ... ... 39



4 APRESENTACAO E DISCUSSAO DOS RESULTADOS . . ... ....... 41

4.1 Uma sequéncia didatica para o processo de ensino-aprendizagem de Matrizes 41

4.2 Aula Pratica no Laboratorio de Informatica . . . . . . . .. ... ... .... 55
4.2.1 Planejamentodaaula . . . . . .. ... .. ... 55
422 Momento pratiCo . . . . . . . . ..o e e e e 55
4.3 NuvemdePalavras . . . . . . . . . . . ... 59
431 Palestra . . . . . . . 59
432 AulaPratica . . . . . . . e e 61
4.4 Analise de Sentimentos . . . . . . . . . . . ... 62
5 CONSIDERA(;()ES FINAIS . . . . . . 64
REFERENCIAS . . . . . o e s, 66
APENDICE A QUESTIONARIOS APLICADOS . .. ... ... ... ..... 68

ANEXO A TERMO DE CONSENTIMENTO . . ... ... ........... 71



11

1 INTRODUCAO

1.1 Contextualizacio e problema de pesquisa

A criptografia é uma técnica utilizada para tornar informacdes sensiveis ilegiveis para
individuos que néo estiio autorizados a ter acesso ao contetido dessas informacdes. E uma im-
portante drea da Ciéncia da Computacdo e desempenha um papel fundamental na seguranca
da informacgdo em diversos contextos, como comunicag¢des online, transacdes financeiras, ar-
mazenamento de dados, entre outros. No contexto educacional, a criptografia se apresenta
como uma ferramenta que proporciona a contextualizacdo de conteddos matemaéticos e pro-
move uma melhor compreensao dos assuntos, além de contribuir para o despertar do interesse
dos estudantes por questdes relacionadas a tecnologia que é tdo presente na vida cotidiana

deles.

Este trabalho procura propor uma abordagem pedagdgica para o ensino de matrizes por
meio do contexto da criptografia. Por intermédio dessa proposta, busca-se entender como a
criptografia pode ser utilizada como uma ferramenta pedagdgica eficaz para ensinar conceitos
de matrizes no Ensino Médio assim como promover uma forma de ensino que seja dindmica
e envolvente, de forma que desperte o interesse dos alunos pelo conteudo, tornando-o mais
atrativo através de uma contextualizagdo que traga os conceitos matematicos ensinados na

sala para um campo mais pratico.

Por ser um assunto considerado abstrato e muitas vezes estudado somente teoricamente,
isto € sem muitas contextualiza¢des, o campo de estudo das matrizes foi escolhido como foco
desta pesquisa. Este viés matemético tem importancia considerdvel na Matematica Aplicada,
principalmente no meio computacional, mas que na sala de aula é frequentemente apresentado
de forma pouco interessante. Espera-se por meio desta proposta fornecer aos alunos uma com-
preensao matricial mais solida através de atividades praticas que tem por objetivo fomentar o

interesse dos alunos.

No capitulo 2, alguns conceitos preliminares, comecando com uma revisdo da litera-
tura sobre fatos historicos importantes da criptografia, seguido da fundamentacao matematica
necessaria para a sua realizacdo, onde serdo comentados alguns conceitos de matrizes, opera-
¢des com matrizes e conceitos de aritmética modular, além do detalhamento da Cifra de Hill

que serd o ponto principal da proposta pedagdgica desta pesquisa. Ainda no capitulo 2 serd
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comentado a respeito do uso de softwares no ensino da matemadtica e como estes podem ser
utilizados no estudo de criptografia. O capitulo sera finalizado com a apresentagao do software

GeoGebra como ferramenta pedagdgica.

No capitulo 3 serdo apresentados os procedimentos metodolégicos que virdo a serem
executados para a realizacdo do trabalho. Serd exposta a classificacdo desta pesquisa e de-
talhado o método de trabalho utilizado para desenvolver a proposta, como se deu a consci-
entizacdo do problema, qual a sugestdo, o detalhamento do desenvolvimento, a avaliacdo da

pesquisa e a apresentacdo dos resultados.

No capitulo 4 serdo apresentados e discutidos os resultados da pesquisa onde acontecera
o relato da sequéncia didatica que aconteceu em dois momentos: uma palestra € um momento
pratico no laboratério de informatica. Os resultados da palestra e da aula no laboratério serao
discutidos através da andlise de nuvens de palavras geradas a partir da respostas dos alunos a
questiondrios referentes aos eventos. Além da nuvem de palavras serd realizada uma anélise
de sentimentos ao final do capitulo 4. No capitulo 5, serdo feitas as consideragdes finais

referentes a esta pesquisa.
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2 CONCEITOS PRELIMINARES

2.1 A criptografia ao longo do tempo

Ja ha muito tempo as pessoas procuram formas de comunicar-se. O processo de co-
municag¢do inclui o compartilhamento de informacdes, ensinamentos, ideias, mensagens, pen-
samentos, entre outros. Menezes (1973) considera que o desenvolvimento da comunicac¢ao
foi fundamental para o surgimento da vida em sociedade e, em suas primeiras apari¢des, se
manifestou em uma forma de linguagem simples que, com o tempo, foi apresentando formas
melhores e mais evoluidas, o que facilitou a troca de informacdes entre as pessoas. Com a
necessidade do desenvolvimento da economia e da sociedade, a comunicag¢do passa por um
processo de evolucdo com o surgimento da escrita, o que permitiu que as informacdes e co-

nhecimentos fossem acessiveis € passados a um nimero cada vez maior de pessoas.

Morais e Noronha (2014) ressaltam que o advento da escrita contribuiu para o surgi-
mento da necessidade humana de guardar segredos, sejam eles segredos pessoais, sentimen-
tais, militares, religiosos ou governamentais. Isso favoreceu o compartilhamento de mensa-
gens secretas, ou seja, mensagens que somente o emissor e o receptor podem decifrar. A partir
dai, a0 mesmo tempo em que a espécie humana adquiriu a capacidade de guardar segredos de
determinados assuntos em mensagens escritas, surge também o desejo de decifrar essas men-
sagens. Assim, ao longo dos anos foram travadas batalhas entre aqueles que guardam segredos
e aqueles que estao interessados nessas informagdes secretas e buscam desvendar essas men-
sagens. Nesse contexto, nasce a criptografia que tem por base a escrita de mensagens a partir

de cddigos secretos.

Criptografia (do Grego: kryptds, "oculto"+ graph de graphein, "escrever"), para Qua-
resma e Lopes (?777?), consiste em codificar mensagens confidenciais, com o intuito de prote-
ger os dados da mensagem de terceiros pois estd diretamente relacionada com a comunicagao
segura e tem sido uma ferramenta importante para a seguranca de mensagens privadas. Ela en-
volve a transformacao de informacdes em um formato ilegivel, chamado de "texto cifrado"por
meio de algoritmos matemaéticos e chaves, de modo que somente as pessoas ou sistemas com

a chave correta possam decifrar e compreender as informagdes originais.

Entre as principais fases de seu desenvolvimento encontra-se o periodo da criptogra-

fia classica, que remete a sua origem e estd relacionada as formas de criptografia que foram
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desenvolvidas antes do surgimento da computa¢do moderna e das técnicas criptograficas avan-
cadas utilizadas atualmente. Os métodos utilizados eram baseados em principios matematicos
e técnicas manuais para cifrar e decifrar informagdes. Segundo Almeida e Napp (2012) , a
criptografia pode ter se originado no mesmo periodo do surgimento da escrita. Nao é possivel
detalhar sobre a sua origem e muito pouco se sabe a respeito de suas primeiras aplicagdes.
Em seu trabalho, Fiarresga et al. (2010) relatou que o registro mais antigo de criptografia € do

timulo de um nobre do Antigo Egito, Khnumhotep II, datado de cerca de 4000 anos atras.

A criptografia esteve presente desde o sistema de escrita hieroglifica dos egipcios e foi
muito utilizada na Antiguidade para codificar mensagens secretas trocadas durante as guerras
com o objetivo de compartilhar planos de batalha. Um exemplo muito famoso dos primeiros
modos de criptografar mensagens para esse fim, segundo Groenwald e Olgin (2010), é a Cifra
de César. O processo de codificacdo da mensagem consistia em substituir cada letra da palavra

pela letra que se encontrava em um determinado nimero de posi¢des a frente no alfabeto.

AlB[c[plE[F
AlslcIplE][F |

Figura 1: Cifra de César
Fonte: Google images (2023)

Por exemplo, utilizando o alfabeto latino e o portugués como idioma no qual a men-
sagem foi escrita, podemos codificar a palavia MATEMATICA utilizando a Cifra de César
transformando cada letra na letra que esta trés posicdes a frente no alfabeto. Assim, a men-
sagem enviada seria PDWHPDWLFD. De acordo com Jesus Brito e Litoldo (2016), uma vez
que a Cifra de César utiliza apenas um unico alfabeto no processo de cifracio de mensagens,
pode ser classificada como sendo uma cifra monoalfabética, no entanto, esse era um método
muito fécil de ser quebrado e, portanto, ndo apresentava muita seguranga para o conteudo da

mensagem.
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Como alternativa para a falta de seguranca no método utilizado pela Cifra de César,
surge, entdo, uma extensao dessa cifra que ficou conhecida como Cifra de Vigenere, sendo
uma cifra polialfabética por ter em sua composicao 26 alfabetos (Figura 2) e, que em vez de
usar um unico deslocamento para todas as letras, utiliza uma palavra-chave para determinar os
deslocamentos individuais de cada letra do texto original. Consistia em dispor vérias Cifras de
César em sequéncia, formando uma tabela de alfabetos onde cada alfabeto estaria deslocado
ciclicamente do anterior por uma posicao. (JESUS BRITO; LITOLDO, 2016)
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Ni<|x|g|<|c|H|w|=|p|elo|z|z|m|= |- |~ |T|o|n|m|o|n|=|>|N

Figura 2: Qaudrado de Vigenere
Fonte: Os Autores (2023)

Porto et al. (2015) narra em seu trabalho que para cifrar a mensagem utilizando a Cifra
de Vigenere, era escolhida uma palavra-chave que seria repetida varias vezes até que tivesse
o comprimento da mensagem que se desejava cifrar. Por exemplo, para cifrar a mensagem
INIMIGOADIREITA com 15 letras, escolhendo como palavra-chave a palavra BOMB, com
4 letras, seria necessdrio repeti-la até atingir o comprimento do texto a ser cifrado e teria-se a
mensagem BOMBBOMBBOMBBOM.

Texto
Chave
Cifra

z
<
o
e
>
o
-
m
=
>

-]
o
£
o
®
o
=
w
®
o
-
™
®
o
<

Figura 3: Mensagem e texto pré-cifrado
Fonte: Os Autores (2023)

Logo ap6s concluir essa etapa do processo, faria-se uma combinac¢do na tabela da letra
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da mensagem original com a sua correspondente no texto pré-cifrado no qual utilizou-se a
palavra-chave e entdo teria-se a mensagem cifrada. Utilizando o exemplo acima citado e a
tabela, a letra I da mensagem original combinada com a letra B (primeira letra da mensagem
pré-cifrada com o uso da palavra-chave) geraria a letra J que seria a primeira letra do texto
cifrado, da mesma forma a letra N combinada com a letra O geraria a letra B, como mostrado
na imagem abaixo. Fazendo o mesmo processo com o resto da mensagem, obteria-se o texto
cifrado JBUNJUABEWBFJHM.

=T |z|e|m|mojo|m|>»|NI<|X | g|<|lc|d|lvin|plvio|Z|g|~ ==

== |7 |z|o|m|mo|o|w > N|<|X|s|<|c|H|w|=(p|v|o|z|g| &

clF=|T|T|e|mmoo|je B |N|<|Xx|s |<|c|H|v(®p|vOo|Zz|Z|m

Z|T (=" TEe | mon|® (P NI< X s i<|c|H v RIov0|Z|Z

zZ|Z|-|=|"|T ||| mo0|@ P |NI<|XsI<|c|Hwvxolvo|Z2

o|z|z|r|x|—|"|z|a|m|mo|o|m|x|N|<|x|g|<|c|H|n|= 0|00

wlo|z|Z|r|=|—|T|z|o|n|m|o|n|e|»|NI< x| (<|c|d v o olv

:\:'Q'uozgr—zh—:m-nmqnm:bN-<><2<:—|mx

wimlp|e|o|z|z|r|x|—|~|T|o|m|mo|0|le| > |NI<|x|s|<|c|H|w

Hwv|=|p|vlo|z|Z||=|- T |Te|n|mon|e| B NI< X s|<|c|H

clH|v|=|p|wlo(z|Z|r|=|—|T|T|o|"|mo|0|® (> N|< X s|<|lc

S
)N-(xg(c—lmmpvozgfx‘—‘Imﬂmunm)
@ > |N|<|x|s|<|c|d|lv|m|p|Blo|z|2 |~ |=|—|"|T|o|"|m|o|0|=
ole|»|N|<|x|s|<|c|d|v|=|p|wlo|z (2|~ |x|=|~|T|a|"|m| o0
Unm)N<xE<c—|mxovozgr—x‘——:m'ﬂrﬂa
mo|n|w|»NI<IXgI<|lc|— v p0P 0oz Z|r|x|=|"|Tomm
-nrﬂcﬁw);-N-<><5<C—|leo'oozgr—7<‘——:\:m-n
ammo|n|m|>NI<|x g c|H|v|m|olvlo|z|g|r|®|—|~|T|@
I|o|m|mojo|e|»|N<|x|g|<|c|H|v|n|o|v|o|z|g|~|®|-|~|=
—lz|e|m|mo|lo|m|>»|N< x|z (<|c|H|v|mp|v|o|Z|Z|~ =<~
O'UOZgl_x‘——zm-nmonm:;-N-<x2<:—|m:op
<|c|d|v|=|po|w|o|z|z|m|=|—|~|z|o|"|m|o|o|e|x|N<|x|s|<
si<|c|H|v|=|p|RoZ|Z|T (R |T|T|T|O|M| O 0@ > INI<|X g
X|g|<|c|H|v|=|o|7|o|Z|Z|~|X|=|T (T |T|M|O|O|@ > |IN|< X
<|x|g|<|e|4|v|=|p|o|o|z|Z||x|-|~|z|a|m|m|o|0|®|>|N<
Ni<|x|g|<|c|d|w|n|p|lvio|z|z|m|x |- |~ |T|o|n|m| o0 o (>N

Figura 4: Exemplo de codificagdo utilizando a Cifra de Vigenere
Fonte: Os Autores (2023)

Texto || N | M || G 0 D | R E | T A
Chave | B 0 M | B B o] M | B B o] M B 0 M
Cifra | J B u N J u |A B E W | B F J H M

Figura 5: Mensagem, texto pré-cifrado e texto cifrado
Fonte: Os Autores (2023)

A Cifra de Vigenere €, de fato, mais segura que a Cifra de César tradicional, no entanto,
a cifra de Vigenere também pode ser quebrada, especialmente se a palavra-chave for adivi-
nhada ou se o texto cifrado for longo o suficiente para andlise estatistica. Por conta disso,
Charles Babbage conseguiu desenvolver um método de decriptacdo para essa técnica o que
fez com que os estudos em criptografia precisassem ser intensificados para que houvesse uma
cifra mais segura como alternativa para a Cifra de Vigenere. Alguns anos depois nasceram

outras variacdes da Cifra de César e a partir dai, iniciou-se um processo histérico milenar
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em que diversos estudiosos deixaram suas contribuicdes para o aprimoramento de técnicas de
codificacdo, tornando os métodos cada vez menos vulnerdveis. (JESUS BRITO; LITOLDO,
2016)

Ao longo dos anos, com a evolugdo da tecnologia tornou—se necessario o aumento da
complexidade nos métodos criptogrificos. Percebe-se, entdo, que apenas as habilidades hu-
manas naturais j4 ndo eram suficientes para criar sistemas de criptografias mais complexos,
dai surge o uso de maquinas para auxiliar no processo de criptografia de mensagens. Silva
et al. (2019) cita em seu trabalho que a maquina de cifra mais conhecida de todos os tempos é
a miquina Enigma utilizada pelo exército alemao, durante a Segunda Guerra Mundial e, que

revolucionou o mundo da criptografia.

Utilizada pelos nazistas, a maquina Enigma surgiu entre as duas guerras com o obje-
tivo de codificar e decodificar mensagens compartilhadas entre o exército alemdo durante a
guerra. Ela realizava substitui¢des bem mais complexas do que aquelas que eram, até entao,
humanamente possiveis de se fazer, embora fosse de funcionamento simples, suas engrena-
gens geravam milhares de possibilidades, o que tornava humanamente impossivel decifrar sua
mensagem. Entretanto, uma equipe de especialistas de diversas dreas, dos quais pode-se desta-
car Alan Turing, reunidos pelo governo britanico conseguiram desvendar os c6digos alemaes e
puderam ter acesso ao conteido das mensagens cifradas pela Alemanha. (FIARRESGA et al.,
2010)

Figura 6: Maquina Enigma
Fonte: https://pt.wikipedia.org/wiki/Enigmac, 28m%C3% Alquina%29
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Com o advento dos computadores e da internet, as pessoas vivem constantemente pro-
curando ou compartilhando informacdes online, como em transacdes financeiras e conversas
privadas. Com isso, dados pessoais estdo sendo armazenados em algum lugar e muitas vezes
nao € possivel ter certeza se esses dados estdo sendo armazenados de forma segura ou nao.
Por isso, a seguranca de dados tornou-se uma das principais preocupacoes da atualidade, o

que resultou em métodos criptograficos cada vez mais avangados.

Ao longo dos anos, com a evolu¢do da tecnologia, tornou—se necessario o aumento
da complexidade nos métodos criptogrificos. De acordo com Fiarresga et al. (2010), até
meados da década de 70 todos os métodos j4 utilizados para criptografar mensagens eram
simétricos, ou seja, até entdo com o0 mesmo algoritmo com o qual a mensagem era cifrada era
possivel decifra - la. Por exemplo, utilizando a Cifra de César para codificar uma mensagem,
o algoritmo de encriptacdo é um inteiro k ao mesmo tempo em que a chave de descriptografia
€ o inteiro -k, dai a necessidade de se manter a chave em sigilo. Denomina - se criptografia
por chave simétrica, aquela em que a chave (o método de encriptacdo) deveria ser mantida
em segredo, apenas o emissor e o receptor da mensagem poderiam ter acesso. Dessa forma,
quem cifrasse a mensagem poderia decifri-la e, consequentemente, o canal para a transmissao
dessa chave precisava ser seguro. Também conhecido como criptografia por chave privada,
sua seguranga encontrava-se comprometida caso a chave de encriptacdo das mensagens fosse
descoberta. Foi entdo que iniciaram - se estudos de métodos que possibilitassem o uso de duas

chaves, surgindo, assim, o0 método assimétrico que possui uma chave publica e uma privada.

A fim de nao precisar atribuir uma mesma chave ao emissor e ao receptor da mensagem,
o método de criptografia por chave puiblica permite que cada individuo tenha sua chave publica
que possibilita a encriptagdo de qualquer mensagem que alguém queira lhe enviar, de forma
que somente sua chave privada serd capaz de descriptografar a mensagem uma vez criptogra-
fada por sua chave publica. Em seu trabalho, Silveira e Faleiros (2005) compartilharam que
na criptografia assimétrica, o individuo que receberd a mensagem mantém em ptblico a chave
que serd utilizada para cifrar a mensagem e, em privado a que serd utilizada para decifrar a
mensagem, dessa forma, apenas o receptor da mensagem pode decifra-la pois somente ele

possui a chave que serd utilizada no processo de descriptografia da mensagem.

Atualmente o método de criptografia assimétrica mais utilizado € o RSA, assim chamado
porque leva as iniciais dos seus criadores R. L. Rivest, A. Shamir e L. Adleman. Consiste na
escolha de dois nimeros primos muito grandes, denominados de p e ¢, pelo emissario da

mensagem. Apds a escolha desses niimeros define-se o valor de n que serd o produto de p e
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q (n = pq). O valor de n serd denominado médulo. Também serd definido um outro valor e
que deve ser um nimero primo com ¢(n) (o valor da Func¢do de Euler que, quando 7 possui
apenas dois fatores primos diferentes, no caso p e ¢, é ¢(n) = (p — 1)(¢ — 1)). Assim, o
par de nimeros (n, ¢) forma a chave publica, esses niimeros serdo usados pelo remetente para
codificar a mensagem. O remetente terd a mensagem cifrada C' calculando o resto da divisdo
de b° por n, sendo b a mensagem original. Apds receber a mensagem cifrada, o destinatério
entdo poderd decifrar a mensagem C' calculando o resto da divisdo de C¢ por n, sendo d o
inverso de e em ¢(n). A tripla (p,q,d) forma a chave privada que deverd ser mantida em

segredo.

Segundo Andrade e Santos Silva (2012) a seguranca oferecida pelo sistema RSA se ba-
seia na dificuldade de fatorar um ndmero inteiro que seja muito grande, pois ainda ndo existe
um método totalmente eficaz para nimeros com uma quantidade muito grande de algarismos.
Para Barbosa et al. (2003), atualmente, o algoritmo mais eficiente é o método General Number
Field Sieve, que conseguiu fatorar um nimero com 129 digitos e para isso levou oito meses
utilizando uma rede de 1600 computadores. E realmente muito demorado o processo de fato-
racdo de um numero primo tdo grande, assim sendo, o0 método RSA se torna muito dificil de

ser quebrado.

Em seu trabalho, Barreto et al. (2013) alega que em 1997, Peter Shor, um matemaético es-
tadunidense, descobriu um algoritmo quantico qualificado para fatorar nimeros inteiros muito
grandes em um curto periodo de tempo, 0 que causa novas preocupacdes para a seguranca de
técnicas convencionais de criptografia assimétrica, como € o caso do RSA. Isso significa que
uma mensagem criptografada nos dias de hoje ndo necessariamente estard protegida em um
futuro onde os computadores quénticos se tornem amplamente utilizados. Por isso a necessi-

dade de fomento em pesquisas na drea de criptografia assimétrica pés-quantica.

2.2 Fundamentacio Matematica

Esta secdo apresenta requisitos basicos de Matrizes e também de Teoria dos Numeros,
especificamente sobre a aritmética de residuos moédulo m, necessarios para uma compreensao

matematica da Cifra de Hill que serd detalhada adiante na secdo 2.3.
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2.2.1 Matrizes

As Matrizes sdo um tépico fundamental na matemadtica ensinada no ensino médio, so-
bretudo em algebra linear. Sdo importantes, principalmente, por sua aplicacdo em varias areas,
como fisica, estatistica, ci€éncias da computac¢do, economia e engenharia. Nesta secdo, serd re-
alizada uma revisdo da dlgebra elementar de matrizes. Para tanto, os conceitos apresentados
foram coletados e uniformizados a partir de trés referéncias, sdo elas: Anton e Busby (2006),
Boldrini et al. (1980) e Lipschutz e Lipson (2011).

2.2.1.1 Notacdo Matricial e Terminologia

Chama-se matriz uma tabela de elementos dispostos em linhas e colunas. Por exem-
plo, ao recolher-se os dados referentes as notas de trés alunos nas disciplinas de Portugués,

Matematica e Fisica pode-se dispo-las na seguinte tabela:

Notas dos alunos 1,2 e 3
Disciplina Aluno 1 Aluno 2 Aluno 3
Portugués 7,5 7 8,3
Matematica 9 8,7 9,2
Fisica 8.4 8 9

Ao se retirar os significados das linhas e colunas, tem-se a matriz:

7.5 7 8,3
9 87 9,2
8,4 8 O

Os valores dispostos sdo denominados entradas ou elementos de uma matriz. Esses
elementos podem ser nimeros (reais ou complexos), fungdes ou ainda outras matrizes. As
linhas de uma matriz sdo as listas horizontais e as colunas sdo as listas verticais e determinam

o tamanho da matriz, também conhecido como ordem da matriz.

Representa-se uma matriz A de m linhas e n colunas por:
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aixy Qa2 @iz - Qip
Q21 Q22 A23 -+ Q2p
Apzn = | @31 a3z asz -+ azp
Am1 Am2 Am3 - Amp

Onde no indice da cada um dos elementos estdo sempre, respectivamente, o nimero da
linha e o nimero da coluna, determinando, assim, a ordem da matriz. Alguns exemplos de

matrizes:

9 1 0
Aso= |5 3 s = sz[zso]
322 923 - 9 s 123
-2 6
T =9 % )
Dsys= [0 1,2 7 Eoy = Fip1 = [4]
5 6 0

Duas matrizes A e B serdo iguais somente se ambas forem de mesma ordem e se os seus
elementos correspondentes forem iguais. Uma matriz de ordem nxn € dita matriz quadrada

de ordem n e tem como diagonal principal os elementos

11, @22,A33, " " * App-

Uma matriz com apenas uma linha é denominada matriz linha e uma matriz com apenas
uma coluna é denominada matriz coluna. Diz-se que uma matriz que tem todos seus elementos
iguais a zero € uma matriz nula ou matriz zero. Se A for uma matriz de ordem m x n onde
n = m, diz-se que A é uma matriz quadrada de ordem n. Se uma matriz quadrada tiver suas

entradas da diagonal principal iguais a 1 e as demais entradas iguais 0, serd denominada matriz
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identidade. Alguns exemplos de matriz identidade:

100 0
100

10 0100
[1], 1o 1 o],

01 0010
00 1

000 1

Denota-se uma matriz identidade de tamanho n x n por [,,. Na aritmética matricial uma

matriz identidade exerce a funcao de "elemento neutro"na multiplicacdo de matrizes, ou seja,
I,A=A=AI,.

Para uma matriz A qualquer de ordem m X n é possivel determinar sua transposta,
denotada por A”, como sendo a matriz de ordem n x m que resulta da troca da posi¢do das

linhas e colunas de A. Por exemplo, considerando a matriz
3 7

A —
1 4

2.2.2 Operagdes com Matrizes

0 = =

3
tem-se que sua transposta é a matriz AT = |7
9

Uma vez que existem muitas aplicacdes para o conteido de matrizes, faz-se necessa-
rio existir "aritmética"envolvendo matrizes de forma que possam ser somadas, subraidas e

multiplicadas de forma proveitosa. Nesta secao serd desenvolvida tal aritmética.
2.2.2.1 Soma de Matrizes

Se A e B sao matrizes de mesma ordem, diga-se man. A soma de A e B é a matriz
denotada por A + B cujos elementos sao as somas dos elementos correspondentes de A e B.

Por exemplo, considerando as matrizes

1 5 6 9 0 7
A=10 -2 8|eB=1|6 8 1],
3 4 1 2 5 3
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tem-se que

1+9 5+0 6+7 10 5 13
A+B=|0+6 —2+8 8+1|=|6 —6 9
3+2 445 1+3 5 9 4

1-9 5-0 6-7 -8 5 —1
A-B=|0-6 -2-8 8—1|=|-6 —10 7
3—2 4-5 1-3 1 -1 =2

Observa-se que estas operacdes ndo estido definidas para matrizes de ordens diferentes
pois os tamanhos ndo seriam compativeis para efetuar estas operagdes. Portanto, a soma e

subtracdo de matrizes estd definida apenas para matrizes de mesma ordem.

2.2.2.2 Multiplica¢do de Matriz por um Escalar

Se A for uma matriz e k£ um escalar, a multiplicagdo da matriz A pelo escalar £, denotado
por kA, é a matriz obtida ao se multiplicar cada entrada de A por k.

Por exemplo, considerando as matrizes

A:205,B:38
7 31 4 6

2x4 2x0 2x5H 3 8 0 10
IxT7 2x3 2x1| |14 6 2

tem-se que

2A =

3B =

3x3 3x8 3 9 24
3x4 3x6| |12 12
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2.2.2.3 Multiplicagdo de Matrizes

Se A for uma matriz de ordem m X p e B for uma matriz de ordem p x n, entdo o produto
A x B é amatriz m x n cujas entradas sio calculadas da seguinte forma: para obter a entrada
dalinha 7 e coluna j de A x B é preciso destacar a linha - de A e a coluna J de B, multiplicar
as entradas correspondentes da linha e da coluna e, por dltimo, somar os produtos resultantes.

Por exemplo, considerando as matrizes

1 2 2 46
A= ,e B =
3 4 1 35
Tem-se que

Ax B =

1x2+2x1 1x4+2x3 1x6+2x%x5
3x2+4x1 3x4+4%x3 3x6+4x%x5

|4 10 16
110 24 38

Para que seja possivel a multiplicacdo de duas matrizes é necessdrio que o niimero de

2+2 446 6+10
6+4 12+12 18420

linhas da primeira matriz seja igual ao nimero de colunas da segunda. Se esta condi¢cdo ndo

for satisfeita, o produto nao estara definido.

2.2.2.4 Determinante de uma Matriz

. . a1p Qa2
O determinante de uma matriz A =

Q21 Q22

] ¢é obtido calculando ajia99 — ai2a97.

2.2.2.5 Matriz Inversa

Uma matriz B € inversa de uma matriz A se, quando multiplicada pela matriz A, resulta

em uma matriz identidade, tal que AB = BA = I. Dessa forma, diz-se que A e B sdo inversas
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uma da outra. Para uma matriz A ter uma matriz inversa, ela deve ser uma matriz quadrada e
seu determinante (det(A)) ndo pode ser igual a zero e se B e C forem ambas matrizes inversas
de A significa que B = C'. A matriz B inversa de uma matriz A de ordem 2 x 2 € denotada

por A~! e é dada por

Al — 1 Q22  —012

det(A
4) —G21 Q11

2.2.3 Aritmética Modular

Aritmética modular é uma ferramenta importante em criptografia, pois permite a cons-
trucdo de algoritmos robustos e eficientes para proteger informacdes sensiveis. No método a
ser utilizado nessa aplicagdo- a cifra de Hill- explorara-se bastante esse conhecimento. Como
conceito, entende-se como um ramo da matemdtica que lida com operacdes em conjuntos fi-
nitos de nimeros. Segundo (CARVALHO et al., 2015) em sua esséncia, trata-se de conceitos
de divisibilidade e congruéncia em conjuntos de nimeros inteiros. O foco estd em calcular o
resto da divisdo de um ndmero por outro e ao final, se determina a congruéncia entre dividendo

e resto.

Neste contexto, se aprofundard essa defini¢do apropriando-se do médulo 26 uma vez
que, tem por objetivo converter as 26 letras do alfabeto em um conjunto de nimeros inteiros e
sucessivos dessa mesma quantidade de elementos. Apds os cdlculos matriciais, € bem comum
que o resultado que deveria estd dentro desse conjunto numérico, acabe sendo um elemento
que ndo pertenca ao conjunto anteriormente citado. No entanto, através dessa ferramenta ma-
tematica é possivel encontrar o elemento correspondente ao valor encontrado mas que esteja

dentro do conjunto objetivado.

Por exemplo, o ndmero 27 é equivalente a 1 (27 mod 26 = 1) pois 27= 1.26 +1 (onde o
resto da divisdo € o valor correspondente). J4 o nimero -1 € equivalente a 25 (-1 mod 26 =
25) uma vez que, -1=(-1).26 +25 resultando na afirmativa bicondicional que -1 € equivalente
a25.
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2.3 Cifra de Hill

A cifra de Hill € um sistema de criptografia simétrica que utiliza matrizes para cifrar e
decifrar mensagens. Foi inventada pelo matemadtico Lester S. Hill em 1929. A cifra de Hill
¢ uma cifra poligrafica, ou seja, um conjunto de letras serdo substituidas por um conjunto de

nameros. Neste método cada letra do alfabeto é atribuida a um nimero.

10 11 12 13

D (v |m
w|o |7
|~
Cl|o |
<[ |—
=3
>
<
~N

Z|~|>
o|n |m
o(w|O

Sio|e|o

Figura 7: Correspondéncia entre letras € nimeros
Fonte: Os Autores (2023)

ApOs substituir cada letra da mensagem a ser cifrada por seu nimero correspondente,
escolhe-se uma matriz quadrada de ordem n inversivel para servir de chave. E necessdrio
que a mensagem seja escrita em letras maitisculas e que sejam ignorados acentos e possiveis
espacos. Em seguida, agrupa-se os nimeros em blocos de n letras que serdo convertidos em
matriz coluna. Multiplica-se a matriz chave por cada uma das matrizes coluna formadas a
partir dos blocos de nimeros gerando novas matrizes e aplica-se o modulo n cujos elementos
formardo a mensagem cifrada. Por tltimo, retornar os nimeros para as letras correspondentes

e assim obter a mensagem cifrada.

2.4 O uso de softwares educacionais no ensino da matematica

O mundo digital tem se tornado parte significativa do cotidiano de um grande nimero
de pessoas, principalmente das geracdes mais novas. Nesse contexto, € preciso encontrar for-
mas de estender as vantagens tecnoldgicas, que facilitam e melhoram a vida das pessoas, ao
campo da Educagcdo Matematica. O uso de softwares no ensino da matemética pode ser muito
vantajoso, possibilitando um processo ensino-aprendizagem mais dindmico e interessante pois
contribui para a visualizagdo de conceitos abstratos, tornando-os mais concretos € compreen-
siveis para os alunos, segundo destaca Machado (2011). E importante ressaltar que, para que
a utilizacdo de softwares nas aulas de matemadtica seja plenamente proveitosa, é necessario
que o software escolhido esteja alinhado com o conteudo a ser ministrado e que seja adequado

para suprimir as dificuldades identificadas pelo professor nos alunos, como evidencia Gomes
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et al. (2002)

2.5 O uso de softwares computacionais no estudo de Criptografia

A utilizacao dos software computacionais tém um papel muito importante no estudo e
na aplicacdo da criptografia. Uma vez que, esta € a ci€ncia que estd diretamente ligada ao
intuito de proteger informacdes sensiveis por meio da transformacdo das mesmas para um
formato ilegivel, que sé pode ser decifrado por pessoas autorizadas que possuem a chave
de descriptografia apropriada. Esses utilitirios sdo aplicados em vérios viés tendo em vista
que a criptografia se trata de uma area de conhecimento abrangente. O desenvolvimento de
Algoritimos criptogréficos, testes de seguranga e gestdo de chaves sdo alguns bons exemplos

dessas aplicacdes.

Segundo destaca Cordeiro et al. (2011), com a grande aceitagdo da sociedade pelos
modelos digitais de informagdo, a preocupacdo com a integridade do conteido em formato
digital também deve ser considerdvel uma vez que, € extremamente vulnerdvel a intervengdes
nao autorizadas (perda, adulteracdo e destrui¢do). Diante disso, observa-se que a drea de
estudo que se aperfeicoa na gestdo de chaves criptogrificas merece uma atencgao especial pois

deve gerar, armazenar e distribuir chaves criptogréificas de maneira segura.

No desenvolvimento de Algoritmos Criptogréficos, os matemaéticos podem usar lingua-
gens de programacao como C++, Python ou MATLAB para criar protétipos e simulagdes.
Quanto aos testes de seguranga, sdo feitas avaliacdes de penetracdo e de seguranca com o
auxilio de software. Sao utilizadas também, ferramentas de varredura de vulnerabilidades e

programas de quebra de criptografia.

2.6 Software Geogebra como ferramenta pedagogica

O Geogebra é um software educacional que retine conceitos matematicos de geometria,
algebra, estatistica, cdlculo diferencial e integral, entre outros conceitos. Foi desenvolvido
com o objetivo de ser um facilitador no processo de ensino-aprendizagem de matematica e, é
atualmente amplamente utilizado por professores com o objetivo de tornar as aulas mais dina-

micas e visuais, além de que também auxilia na prepara¢do de materiais personalizados pelos
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professores para suas aulas, como a constru¢do de exercicios e tutoriais. Entre suas principais
caracteristicas estdo: a integracdo Geometria e Algebra que possibilita a combinacdo de ex-
pressoes algébricas com objetos geométricos; o seu dinamismo que proporciona a experiéncia

de aprendizado interativa; a criacdo de graficos de fun¢gdes matematicas; dentre outras.

Além de possuir uma versdo desktop e uma versao para dispositivos moveis, possui tam-
bém uma plataforma online, que apesar de oferecer menos fun¢des ainda € bastante abrangente
em ferramentas matemadticas. Sua versao online permite aos usudrios criar projetos matemati-
cos e compartilhd-los, além de poder colaborar em outros projetos. Um dos principais motivos
de essa ferramenta ser bastante escolhida como um facilitador didatico estd na sua acessibi-
lidade - € um software bem completo, com interface intuitiva e dindmica, de codigo aberto e

disponivel gratuitamente sendo assim, acessivel para diversos ptblicos.

Tendo em consideracdo que este trabalho propde a Cifra de Hill (um algoritmo crip-
togrifico que envolve a transformagdo de blocos de texto em cifras usando matrizes) como
abordagem pedagdgica para o ensino de matrizes, o software Geogebra apresenta-se como
uma excelente ferramenta para utilizacao durante as aulas deste contetido, uma vez que possui
entre suas ferramentas a multiplicacdo de matrizes que € a base para a cifragem de mensagens

utilizando este método criptografico.

Para os cdlculos matriciais no Software, o aprendiz precisa inserir esse ente matematico
na plataforma. Vale ainda ressaltar que, € importante nomear algebricamente cada entrada
como por exemplo a "matriz chave"uma vez que, serd massivamente repetida durante os cél-
culos. Para nomear qualquer entrada, basta escolher uma letra que devera vir seguida do sinal
de igualdade. No caso das matrizes, ja estando nomeada e com o sinal a espera dos valores,
dé-se entrada sempre entre o sinal de chaves. Para inserir as linhas da organizagdo tabular,
deve-se abrir mais um conjunto de chaves pra cada nova linha estando essas separadas por
virgulas. As colunas por sua vez, se ddo através de virgulas que separaram dos valores da

linha anteriormente inserida.

Para exemplo pratico, serd tomada por exemplo a matriz A = ) que devera ser
inserida como mostra a imagem a seguir:
Para a continuidade do calculo, é necessario inserir o comando de determinante de ma-

trizes para saber se a matriz chave inserida possui determinante diferente de zero uma vez que,

essa € a condi¢do para que a matriz chave possua a inversa permitindo assim, descriptografar a
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c @ geogebra.org/classic/lang=pt

+ a={{1,2}, {1, ~1}} :

Figura 8: Inserindo matriz no Geogebra
Fonte: Os Autores (2024)

mensagem cifrada. A forma mais simples de dar essa entrada € digitando "determinante(nome
da matriz)". No contexto presente, para calcular o determinante da matriz A, basta digitar de-
terminante (a). A multiplicacdo de matrizes € o ponto fundamental para que esse método seja
desenvolvido e esta operacao no Geogebra se dd nos seguintes passos: primeiramente, deve-
se observar se ambas as matrizes estdo devidamente inseridas. Em segundo lugar, escolher

uma letra para nomear o resultado da operacdo. Ao final, cabe somente a expressdo algébrica
coerente. Por exemplo: ao multiplicar a matriz chave A por uma matriz coluna C = 7 se

obterd uma matriz resultante que serd chamada de D. Para que isso ocorra na devida forma,

cabe inserir a expressao como mostra a imagem 9.

Para que a mensagem cifrada seja passivel de decifragdo no método de Hill, se utilizara
a inversa da matriz chave. Como j4 foi referido, para que uma matriz qualquer possua inversa,
€ condicao necessdria que o determinante dessa seja diferente de zero. Dando prosseguimento
ao exemplo discorrido, tem-se que o determinante de a € igual a -3 que por sua vez, significa
que a referida chave possui matriz inversa. Para calcular a inversa de A, basta inserir o co-
mando "invert(nome da matriz)". Com o objetivo organizacional, a nova matriz serd nomeada

com a letra e. O comando inserido corretamente pode ser conferido na figura de ntimero 10.

Mediante o contexto apresentado, cabe considerar que o software Geogebra é uma fer-
ramenta extremamente versatil e ttil para ser usado como plataforma facilitadora no ensino
matematico de modo geral uma vez que, apresenta uma gama bem diversificada de possibili-
dades nas mais variadas especialidades de célculos. Quanto a presente abordagem pedagdgica,
pode-se considerar a hipdtese que o Geogebra satisfaz as condicdes e possibilidades para ser a

ferramenta simplificadora para o desenvolvimento da criptografia que visa auxiliar no ensino
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Figura 9: Multiplicagcdo de matrizes no Geogebra
Fonte: Os Autores (2024)
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Figura 10: Inversa da matriz no Geogebra
Fonte: Os Autores (2024)

das matrizes. Nao obstante, ainda traz um contexto motivacional uma vez que, o conteido que
normalmente é explicado através do método tradicional, passa a ser tecnoldgico e atraente.
Quanto a possibilidade de evolucido dessa mesma abordagem com o auxilio de outra inter-

face, é consideravelmente possivel desde que essa outra, também carregue as possibilidades



matematicas citadas anteriormente.
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3 PROCEDIMENTOS METODOLOGICOS

3.1 Classificacao da pesquisa

O presente trabalho baseia-se em uma pesquisa aplicada, pois tem seu interesse posto em
realizar um diagndstico de uma determinada situagdo, mediante isto, identificar um problema
especifico e buscar promover conhecimento que possibilite a apresentacdo de uma proposta de
solugdo para o problema, através de uma aplicacao pratica (NASCIMENTO; SOUSA, 2016).
Possui uma abordagem metodoldgica quali-quantitativa, com objetivo exploratério, que tem
se mostrado o método de pesquisa mais utilizado por pesquisadores da drea da educagdo, uma
vez que possibilita o envolvimento do pesquisador no contexto da investigagcao, aproximando-
o do seu objeto de estudo - o que acredita-se ser indispensdvel para uma melhor constru¢ao
de conhecimento do fato estudado. Além disso, esse método atende ao fato de que no pro-
cesso de ensino-aprendizagem as coisas acontecem de forma dindmica, no sentido de que sao
muitas as particularidades compreendidas neste contexto e que , portanto, as varidveis envol-
vidas ndo devem ser estudadas de forma isolada, atribuindo-se a elas somente uma dimensio
quantificadvel. (ANA; LEMOS, 2018)

3.2 Método de Trabalho

3.2.1 Conscientizacdo do problema

De acordo com a Lei de Diretrizes e Bases da Educacao Nacional (Lei n°® 9.394/96) (FE-
DERAL, 2005), o Ensino Médio tem entre suas principais finalidades o aprofundamento dos
conhecimentos obtidos no Ensino Fundamental, a preparacdo do estudante para o trabalho e
para o exercicio da cidadania, sua formagdo ética e a compreensdo dos processos produtivos,
relacionando a teoria com a prética no ensino de cada disciplina e, em uma de suas diretri-
zes determina que as metodologias de ensino e de avaliacdo adotadas para o Ensino Médio
deverdo estimular a iniciativa dos estudantes. Diante disso, percebe-se que, atualmente, o en-
sino puramente disciplinar pode ndo ser o mais adequado para atender a essas diretrizes e os
métodos tradicionais (quadro, caderno, aula expositiva), quando realizados sem propostas de

aplicacdes praticas na realidade dos estudantes podem dificultar a aprendizagem, uma vez que
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nao contribuem para o desenvolvimento de competéncias e habilidades de forma interdiscipli-
nar e ndo possibilitam o constante uso de tecnologias no processo ensino-aprendizagem, o que
tem se tornado indispensavel, dado que o uso dela estd intrinseco a realidade dos alunos deste
tempo presente.(LAUDARES; LACHINI, 2000)

Momentos de diversdo que outrora eram feitos de forma presencial e motora, hoje ja
se ddao de forma tecnoldgica e online. Tendo em vista a constante evolugdo das pessoas em
situagdes simples como o momento de lazer, se faz necessdrio que a metodologia usada no
processo de ensino- aprendizagem também evolua para que possibilite a motivacdo do aluno

e com isso viabilize a aprendizagem.

A caréncia de contextualizacdo dos conteidos de Matemadtica ensinados no Ensino Mé-
dio tem causado um constante questionamento por parte dos estudantes: onde irei aplicar
esse conhecimento na vida préatica? Se ndo h4 aplicacdo, por que devo aprender Matematica?
Entretanto, segundo Moreira (1996) destacam os PCNEM’s (Pardmetros Curriculares Naci-
onais do Ensino Médio), o conhecimento desta disciplina pode contribuir de varias formas
para a vida do individuo, pois o pleno conhecimento de sua sistematizac¢do torna o individuo
mais critico e perspicaz diante de situagdes de problemas da vida real visto que, dentre outras
contribui¢des, o aprofundamento do conhecimento em Matemética, ou seja, a continuidade do
estudo da disciplina, s6 se dd mediante a compreensao do contetido anterior pois se desenvolve
de forma sucessiva e organizada, o que pode contribuir para o desenvolvimento de habilidades
e competéncias essenciais que possibilitem os alunos estabelecerem relagdes que os auxiliardo

a resolver problemas cotidianos.

No entanto, atualmente, a maneira de ensinar Matematica nio tem levado o aluno a uma
aprendizagem efetiva pois, em muitos casos os conteidos sofrem com a indiferenca dos alu-
nos por conta da visdo tradicionalista do ensino da matematica, tendo em vista a dissonincia
dos exemplos utilizados com relagdo a realidade dos alunos considerando que estdo inseridos
em um mundo em constante processo de inovacdo (PONTES, 2013). Para a conscientiza¢do
deste problema, tornou-se necessario uma apresentacdo de uma proposta pedagogica de inter-
vengdo que, por sua vez, despertou os alunos a perceberem que podem ter aulas dos mesmos
conteddos ja estudados, no entanto, de forma mais dindmica e contextualizada, visando as
situacoes de vida prética para que possam ser correlacionadas com a teoria exposta em sala de
aula. Com essa finalidade, foi realizada uma palestra com alunos da 2% série do Ensino Médio
do Colégio Militar Tiradentes II com o intuito de promover essa conscientiza¢do a respeito

do ensino da matemadtica e como ele pode ser interessante. Foi apresentado o contetdo de
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Criptografia e sua fundamenta¢ao matematica como sugestao de aplicacdo para o contetiido de

Matrizes.

3.2.2 Sugestdo

Inicialmente, foi de considerdvel importancia ressaltar a problematica sobre a qual este
trabalho se desenvolve, afinal sob esta 6tica foi difundida a conscientiza¢ao sobre os problemas
enfrentados por discentes e docentes no decurso da troca de conhecimento em relagdo ao
tema matemadtico das matrizes. Dentre diversos contextos, Pontes (2013) destaca que este
assunto, normalmente € difundido sem promover a perspicacia do aluno, uma vez que enfatiza
somente a memorizacdo de formulas, conceitos e resolu¢ido de exercicios isolados fazendo,
assim, com que o aluno nio consiga progredir intelectualmente pois ele ndo serd capaz de
aplicar esse conhecimento em situagdes praticas que vao além daquilo que foi exercitado de
forma mecanica e com pouca €nfase na compreensdo plena do conteudo. Em consideragdo a
isso, verificou-se que o contetido de Matrizes, ministrado no Ensino Médio, pode se mostrar
aplicavel em diversos contextos de forma que possibilite maior compreensdo por parte dos
estudantes e, desta forma optou-se por discorrer este trabalho cientifico neste viés: amadurecer
o conteido de Matrizes através de uma proposta de atividade que mostre uma possibilidade

de aplicagdo prética deste contetdo.

Para realizar a conscientizacdo do problema que envolve o ensino de matrizes, foi pro-
movida uma palestra em uma escola para educadores e estudantes do Ensino Médio desta-
cando a importancia da contextualizacdo e como isso pode melhorar a compreensao e apli-
cacdo desse conteido além de objetivar a proposta do estudo da criptografia como uma pos-
sivel abordagem para a aplicacdo deste conceito, salientando sua intima relacdo com o tema.
Ressaltando ainda, as dificuldades que o docente estd sujeito quando ele mesmo se propde
a transcender as formas de ensino mais tradicionais, tendo em vista a pouca oferta de es-
trutura e recursos adequados nas instituicdes de ensino para que possibilitem essa sugerida
contextualizacdo do conteudo anteriormente mencionado, pois essa forma de abordagem esta

normalmente mais correlacionada ao cendrio da tecnologia.

Tendo em vista a extensdo do conteido de matrizes e buscando objetivar e o tornar
eficaz, foi feito um crivo de quais entes deste conteddo estdo intrinsecos ao estudo da co-
dificagcdo e decodificacio de mensagens. Procedendo assim, efetuou-se uma revisdo desses

conceitos matriciais basicos em sala de aula através de uma aula expositiva e demonstrou-se
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como podem ser usados na criptografia, visando a apresentacdo de exemplos e analogias sim-
ples para a compreensao da matéria e como esses conceitos podem ser aprendidos de forma

interessante.

3.2.3 Desenvolvimento

O presente topico tem o intuito de definir e detalhar os objetivos especificos deste tra-
balho que tem como objetivo geral propor uma abordagem pedagégica para o estudo de
Matrizes no Ensino Médio que envolva a criptografia.

Visando alcancgar o objetivo central desta pesquisa, definiu-se os seguintes objetivos

especificos:

1. Realizar um levantamento bibliografico sobre a historia da criptografia, sua impor-

tancia para a seguranca da informacio e sua estreita relacio com a Matematica;

Esta é uma etapa crucial na pesquisa académica, pois tem o objetivo de revisar a litera-
tura existente a respeito do tema de interesse. Antes de tudo foi importante que houvesse
a definicao da pergunta de pesquisa para que fosse possivel a realiza¢ao do levantamento
bibliografico e que esse fosse feito de forma eficaz possibilitando a definicdo do tema
do trabalho. Em consideragdo a isso, decidiu-se por a pergunta de pesquisa: "qual a efi-
cécia de uma abordagem pedagdgica no ensino de matrizes para estudantes do Ensino
Médio, considerando a compreensdo conceitual, a aplicacdo prética e o engajamento dos
alunos?". Assim sendo, logo apds realizar buscas sobre a pergunta de pesquisa, foram
encontrados titulos que ligavam a criptografia ao conteido de matrizes. Logo, definiu-se
o tema: Criptografia: uma abordagem pedagdgica para o estudo de Matrizes no Ensino
Médio. Visando o recolhimento do material bibliografico e utilizando-se de palavras -
chave como criptografia, matrizes, Ensino Médio, abordagens pedagédgicas e afins, fo-
ram selecionados titulos que serviram de base tedrica para a constru¢do do trabalho e
para enriquecé-lo mais ainda, utilizou-se uma técnica amplamente conhecida e difun-
dida: técnica snowball. Também conhecida como "bola de neve"em portugués, esta é
dita por Silva et al. (2019) como sendo extremamente utilizada em pesquisas bibliogra-
ficas pois identifica referéncias adicionais e relevantes. Essa técnica € especialmente ttil
para encontrar trabalhos menos conhecidos ou que ndo estdo facilmente disponiveis em

bases de dados tradicionais.
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Como principal base de dados a ser consultada estabeleceu-se o Google Scholar, pri-
meiramente, por se tratar de uma fonte de informag¢do com bastante credibilidade e que
visa facilitar o referencial tedrico para diversas linguagens de escrita académicas. Além

disso, destaca-se por sua ampla gama de trabalhos cientificos em sua base de dados.

Revisar conceitos basicos e essenciais de Matrizes ligando-os a sua aplicacao na

criptografia;

Ligar os conceitos basicos de matrizes a aplicagdo na criptografia envolve entender
como as operagdes matriciais sdo utilizadas no processo de cifragem e decifracdo de
mensagens. Para isso, tornou-se necessdrio realizar uma revisao dos conceitos basicos
e essenciais de matrizes para alicercar a proposta deste trabalho. Para alcancar tal ob-
jetivo, foi importante primeiro compreender o que sdo matrizes e para esse proposito,
foram realizadas aulas expositivas para uma turma do segundo ano do Ensino Médio
sobre conceitos basicos de Matrizes partindo da defini¢do, elementos, ordem de uma
matriz, matriz inversa, trabalhando também com as operacdes bdsicas matriciais, como

soma, multiplicagdo por um escalar e multiplicacdo de matrizes.

Como forma de fixacdo dos conceitos ministrados, foram realizados exercicios pro-
postos envolvendo as operagdes matriciais com o uso do quadro, papel e lapis com o
intuito de garantir um bom alicerce para o aluno e que o proporcionasse compreender
plenamente os processos criptograficos que requerem tais conceitos. Além disso, ainda
durante as aulas expositivas, apds as conceituagdes, foi introduzido um processo de ci-

fragem e decifracdo de uma mensagem aleatéria com a ajuda dos estudantes.

. Apresentar os dados levantados em uma palestra para docentes e discentes do En-
sino Médio;

Sabe-se que as palestras sao ferramentas poderosas e eficazes quando se tem por objetivo
a conscientizacdo de problemas a respeito de um determinado tema. Por esse motivo, foi
realizada uma palestra a respeito da origem e o desenvolvimento da criptografia, citando
cifras famosas, fatos histéricos importantes que envolveram a criptografia, como seu
estudo foi fundamental para o avanco significativo da tecnologia nos tltimos anos, sua
importancia para a seguranca da informagdo destacando seu uso imensurdvel no dia a
dia da humanidade e evidenciando ferramentas presentes na vida dos estudantes, como
por exemplo Whatsapp, Instagram, Facebook para os confrontar sobre o conhecimento

prévio a respeito do que seria a criptografia utilizada nessas ferramentas.

Além de focalizar todo o contexto da criptografia, foi oportunizada a reflexao a respeito
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dos métodos pedagdgicos utilizados para a difusdo do conhecimento nos dias atuais,
sobretudo acerca da Matematica, tendo em vista que sua maioria se d4 apenas na forma
de conceitos decorados, reproduzidos e descontextualizados, visando a conscientizagdo
do problema de pesquisa deste trabalho. E, ao final, expds-se a proposta de abordagem

de criptografia para o ensino de matrizes.

. Promover uma proposta de atividade envolvendo o contetido de Matrizes aplicado

em criptografia com o auxilio do Software GeoGebra;

Na tentativa de tornar o aprendizado mais envolvente para os alunos, foi promovida
uma atividade envolvendo o contetido de Matrizes aplicado em criptografia com o auxi-
lio do Software GeoGebra visando ser uma abordagem eficaz de tornar o aprendizado
mais dindmico e prético para os discentes. Os materiais necessdrios para a realizacdo
dessa atividade foram computadores com acesso a internet que garantissem 0 acesso ao

software GeoGebra, um datashow, quadro branco e pincéis.

Em um primeiro momento foi apresentado aos alunos o Software GeoGebra, destacando
suas funcdes no que se refere as matrizes, estimulando-os a criarem matrizes simples
e realizar operacOes basicas. Em seguida, mostrou-se um exemplo simples de como
transformar uma mensagem em matriz e multiplicd-la por outra matriz para criptografar

e, posteriormente, realizar o processo inverso.

Na sequéncia, pretendendo finalizar a atividade da forma mais satisfatoria possivel,
proporcionou-se a oportunidade para os alunos compartilharem suas experiéncias com
0 GeoGebra e explanarem como isso facilitou o entendimento dos conceitos além de
conduzi-los a uma discussdo a respeito do que acharam da proposta de abordagem para

0 ensino de matrizes.

. Avaliar a aplicacao do trabalho por meio de questionarios;

A avaliac@o da aplicag@o do trabalho por meio de questiondrios é uma pratica comum
em diversos contextos: empresas, organizacoes, instituicdes de ensino e pesquisas aca-
démicas. Essa abordagem oferece uma maneira sistematica de coletar feedback e obter

insights sobre a eficicia de um trabalho ou projeto.

Visando descobrir qual a avaliacdo dos alunos em relacdo a abordagem proposta por
esta pesquisa para o ensino de matrizes, foram elaborados questiondrios, que foram
respondidos pelos discentes, com perguntas bem direcionadas quanto ao desempenho
da proposta tendo como foco a clareza das explicacOes durante as aulas, o envolvimento

dos alunos e a utilidade pratica da criptografia. Vale ressaltar ainda, que houve um
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espaco destinado a sugestdes de melhoria permitindo que os alunos expressem suas

opinides sobre como a abordagem pedagdgica poderia ser aprimorada.

6. Apresentar os resultados por meio de relatos e graficos estatisticos;

Para a apresentacdo dos resultados, utilizou-se do gréifico de palavras por se tratar de
uma ferramenta versatil que pode ser personalizada de acordo com o contexto e o obje-
tivo da andlise. Além do mais, ajuda a destacar visualmente as palavras mais relevantes,

facilitando a comunicacdo de informag¢des importantes de forma concisa e atraente.

Para viabilizar a execuc¢do desta proposta como um todo, foi necessario destacar que
o processo foi feito de forma sequenciada e organizada. Para isso, a aplicagdo no Colégio
Militar Tiradentes II onde foi feita a abordagem piloto na forma de palestra, com objetivo
de captar apoiadores dessa iniciativa tanto da parte dos discentes quanto da parte docente e
administrativa da escola. Os discentes, por sua vez, se mobilizaram em participar do projeto na
forma de ouvintes e contribuintes diretos, ou seja, foram a parte entrevistada e experimentada
e por sua vez, contribuiram com "feedbacks"diretos e indiretos para o recolhimento de dados

que serviram como avaliativos a esta abordagem.

Em retorno a todo esse esforco, os alunos foram a parte beneficiada de modo mais
significativo. J4 o corpo docente e administrativo da escola, se mobilizou de tal forma que via-
bilizou o projeto, na forma de concessdes: permissdes; espago fisico; tempo; estrutura e afins.
Aqueles que se propdem em desenvolver este projeto, tanto orientandos quanto orientador,
se mobilizaram em preparar ferramentas e possibilidades para que este projeto se desenvol-
vesse da melhor forma possivel que vao desde arcabouco tedrico, organizacao, preparacao de
slides para apresentacdes, materiais lidicos ou tecnoldgicos, preparacdo de aulas, questiona-
rios e afins. vale ainda ressaltar que toda e estrutura que nao foram concedida pelas partes

beneficiadas, foram viabilizadas por este ultimo grupo mencionado.

3.2.4 Avaliacdo

A avaliacdo de uma abordagem pedagdgica que utiliza criptografia para o ensino de
matrizes no Ensino Médio deve ter foco em medir a compreensdo dos discentes a respeito dos
conteudos criptografia e matrizes além da capacidade de relacionar os dois contetidos. Dentre

outras formas de avaliar essa abordagem, destaca-se os seguintes critérios:
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Avaliacao sobre a compreensiao dos alunos sobre o papel da criptografia;

Foi realizada através de discussdes em sala de aula e andlise das respostas dos estudantes
ao0s questionarios.

A capacidade desenvolvida dos alunos para resolver desafios praticos que exijam
que os mesmos usem operacoes de matrizes para encriptar e decriptar mensagens;

Foi realizada através de exercicios propostos em sala de aula mediante observacao.

Avaliacio de Compreensao do Contexto Historico da Criptografia;

Foi realizada através de discussdes em sala de aula.

Avaliacao da colaboracao dos alunos em projetos de equipe;

Foi realizada através da observacao da intera¢do dos alunos entre si durante 0 momento
de aplicacdo da abordagem de criptografia.

Avaliar se os alunos compreenderam os conceitos fundamentais de criptografia e
matrizes;

Foi realizado mediante a observagao do desempenho dos alunos durante a execugao das
atividades.

Avaliar se os materiais didaticos utilizados sio eficazes em transmitir os conceitos
de criptografia e matrizes;

Foi realizado através da observacdo de como os recursos diddticos foram eficazes du-
rante a aplica¢do da abordagem.

Avaliacido da abordagem pedagdgica pelo ponto de vista dos estudantes.

Foi realizado através do feedback dos alunos, permitindo que expressem suas opinides

e sugestdes em relacdo ao método de ensino.

Apresentacdo dos resultados

Ap6s realizar todos os procedimentos de avaliagdo deste trabalho, coletar e analisar os

resultados obtidos, tais resultados foram tabulados e apresentados em gréficos e tabelas de

forma visualmente atraentes destacando os principais resultados como: a compreensdo dos

conceitos de matrizes, proporcionando uma ideia da quantidade de alunos que tiveram uma
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boa compreensdo do contetido; a aplicacdo na criptografia mostrando a ideia da quantidade
de alunos que realizaram uma aplica¢do bem-sucedida; um grafico que mostre o engajamento
dos alunos antes e depois da implementacao da abordagem pedagdgica; a avaliagio dos alunos

sobre a abordagem com a ideia da proporc¢ao de feedback positivo.
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4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Neste capitulo serd apresentado como se deu a aplicagcdo da proposta pedagdgica deste

trabalho e discutidos os seus resultados.

4.1 Uma sequéncia didatica para o processo de ensino-aprendizagem de Matrizes

O ensino de matrizes no Ensino Médio geralmente se concentra em compreender os
conceitos basicos e realizar operagdes dando énfase aos cdlculos e a memorizacao de regras
(SIQUEIRA et al., 2020). Os tépicos mais comumente abordados sdo defini¢do e notagdo,
operagdes bdsicas como adi¢do e subtragdo de matrizes, multiplicagdo de matriz por um es-
calar, matriz identidade e matriz inversa, entre outros. Esses tOpicos sdo fundamentais nao
somente na drea da dlgebra linear, mas também em varias disciplinas como fisica, estatistica,
ciéncia da computacio e engenharia. De fato, este € um conteddo rico em aplicagdes priti-
cas em diversas dreas do conhecimento, especialmente no universo digital que € tdo presente
na vida cotidiana dos estudantes do século XXI. No entanto, a sua desvinculacdo de aplica-
¢oOes préticas pode levar os alunos a questionarem a relevancia e utilidade desses conceitos,
pois muitas vezes os estudantes apresentam dificuldades para relacionar conceitos abstratos
ao mundo real, daf a necessidade de evidenciar no ensino de matrizes suas aplicacdes em situ-
acoes reais. Realizar a conexdo deste contetido com aplicacdes do mundo real pode ajudar os
alunos a verem a utilidade desses conceitos matriciais além da sala de aula e além disso, o uso
da tecnologia pode facilitar a resolucao de problemas envolvendo matrizes (SIQUEIRA et al.,
2020). Portanto, melhorar o ensino de matrizes no Ensino Médio envolve adotar abordagens

pedagdgicas que enfatizem a contextualizacdo e a sua aplicacdo pratica.

Durante a fase de levantamento bibliogréfico, percebeu-se que a criptografia tem, desde
as suas primeiras aparicdes, um estreito relacionamento com a matemaética e que atualmente
utiliza-se de conceitos matematicos para garantir a seguranca da informacao e entre as manei-
ras pelas quais a matemdtica é aplicada na criptografia estd a Algebra Linear. A partir disso,
decidiu-se aprofundar os estudos na drea de criptografia envolvendo dlgebra linear e percebeu-
se que para um bom aproveitamento deste trabalho, o tépico de matrizes e criptografia era o
que mais satisfazia o objetivo da pesquisa, uma vez que é plenamente adaptavel para os con-
teudos ministrados no Ensino Médio, podendo contribuir para o aprendizado dos alunos e,

assim, tornar o processo de ensino-aprendizagem mais interessante. Ainda durante o processo
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de levantamento bibliografico, ao estudar sobre a histdria da criptografia, tem-se o primeiro
contato com a Cifra de Hill que é muito conhecida devido a sua utilizacdo em um periodo em
que os processos criptograficos baseavam-se em calculos matematicos nao muito complexos
mas que eram eficazes para a época e que por isso sdo de facil compreensdo. Dessa forma, a
Cifra de Hill, cujo algoritmo se baseia em operacdes matriciais foi escolhida como a aplicagao

do conteudo de matrizes a ser desenvolvida neste trabalho.

Além disso, era necessdrio lembrar aos alunos e aos professores a importancia da Ma-
temadtica no dia a dia da sociedade e, que devido a tamanha importancia o estudo dessa dis-
ciplina torna-se indispensdvel e portanto, as metodologias de ensino de Matemadtica precisam
estar alinhadas a essa realidade. Diante disso, decidiu-se que para introduzir aos alunos estes
assuntos, seria necessdrio a realizacao de uma palestra com o tema: Criptografia e Matematica
Protegendo Informac¢des com Matrizes, que visava apresentar aos alunos a defini¢do de cripto-
grafia, seu surgimento, um pouco de sua histdria, sua importancia na atualidade, a sua relacdo
com a matemadtica, definir e apresentar a Cifra de Hill como uma aplica¢dao do contetido de
matrizes, além de promover a reflexdo a respeito da relevancia da matemética no mundo atual

e a necessidade de tornar o estudo desta disciplina tdo importante mais pratico e atrativo.

Para desenvolver a proposta deste trabalho, buscou-se uma institui¢do de Educacao Ba-
sica do municipio de Imperatriz-Ma, que estivesse interessada no projeto e que possuisse em
sua estrutura um laboratério de informdtica funcional, com computadores suficientes para
atender a uma turma com uma média de 30 alunos. Em um primeiro momento, contactou-se a
direcdo pedagdgica do Colégio Militar Tiradentes II e, apesar da instituicdo mostrar-se muito
interessada no projeto, era invidvel a realizacdo do trabalho nesta escola por conta da falta de

um laboratério de informatica que fosse util para a realizacdo do projeto.

Depois de visitar outras instituicdes e encontrar sempre a mesma situacao, teve-se a ideia
de utilizar o laboratério de informética da UEMASUL, campus Imperatriz e, apds confirmar
a disponibilidade do laboratério, decidiu-se propor ao Colégio Militar Tiradentes II que os
seus alunos se deslocassem até 8 UEMASUL para participarem da aula, uma vez que as duas
institui¢des encontram-se proximas fisicamente, o que facilitaria o deslocamento dos alunos

até a Universidade.

A escola prontamente atendeu ao pedido e concordou com o deslocamento dos alunos.
Ficou acordado que a palestra seria realizada na escola num periodo de duas horas-aula, de-
dicadas a disciplina de Aprofundamento em Matematica e suas tecnologias ministrada pela

professora Gardenia, que concordou em ceder seus horarios. A turma escolhida foi uma turma
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de exatas do segundo ano do Ensino Médio devido ao fato de que o conteido de matrizes
foi ministrado a essa turma no inicio do ano letivo. Ficou decidido ainda que, na semana
seguinte, os alunos se deslocariam até a Uemasul para a aula no laboratério de informética
durante os mesmos hordrios disponibilizados pela professora Gardenia, com acréscimo de um
horério, cedido pelo professor Celso que ministra a disciplina de Matematica para essa turma,

totalizando trés horas-aula.

Ap6s a confirmacgdo da participacdo da escola no projeto, iniciou-se a pratica do mesmo.
Na mesma semana os autores deste trabalho estiveram no Colégio Militar Tiradentes II para
ministrar a palestra. O evento contou com a participacdo de grande parte da turma e da pro-
fessora Gardenia. Os recursos utilizados foram uma apresentagdo em PowerPoint produzida
pelos palestrantes, o datashow disponivel na sala de aula, um pendrive com o arquivo Power-

Point, um computador e os questiondrios impressos em folha A4.

CRIPTOGRAFIA E
MATEMATICA

PROTEGENDO INFORMAGCOES COM MATRIZES

Figura 11: Slide 1. Tema da palestra
Fonte: Os Autores (2023)

A palestra foi iniciada com a apresentacdo dos palestrantes, do professor orientador
deste projeto e feitos os agradecimentos aos alunos pela participagc@o e a professora pela dis-
ponibiliza¢do dos horarios. Em seguida, j4 introduzindo os principais assuntos que envolvem
o tema deste trabalho, foi apresentado o primeiro tépico intitulado "A Tecnologia no Mundo
Atual", onde foi abordado um pouco sobre o papel fundamental que a tecnologia desempenha
no dia a dia da sociedade em geral e como a tem moldado profundamente, como também a

economia e a forma como acontecem as interacoes sociais.

Foram citadas e brevemente comentadas algumas dreas em que a tecnologia tem pa-

pel significativo, como na drea da saide com tecnologias médicas avancadas que produzem
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6timos equipamentos, proporcionam diagndsticos mais precisos € melhoram os tratamentos,
na drea da educacao transformando a forma como as pessoas aprendem e t€m acesso ao co-
nhecimento, proporcionando diferentes experiéncias de aprendizado, na drea da comunicac¢io
com as redes sociais, que facilitam o compartilhamento de informagdes, conectam pessoas no
mundo inteiro e estdo profundamente presentes no cotidiano dos estudantes através dos apli-
cativos de mensagens que tornam a comunicagdo instantinea possivel a qualquer momento e
em qualquer lugar; na drea dos negdcios e na economia com comércio eletronico que facilita
a compra e venda de produtos, eliminando as barreiras geograficas, na drea de midia e entrete-
nimento com jogos eletrOnicos e realidade virtual, entre muitas outras dreas que poderiam ser

destacadas.

Para concluir este tépico, foi apresentado que os avangos tecnoldgicos sdo muito impor-
tantes para a drea de seguranca da informacdo, pois € uma drea que precisa avangar de acordo
com o desenvolvimento da tecnologia para garantir a prote¢do de dados e informacdes confi-
denciais. Justificou-se, entdo, o fato de que a tecnologia tem trazido muitos beneficios e que a

sua existéncia € importante nos dias atuais e, portanto, o mundo digital continuard avangando.

PALESTRANTES

* Emersson Silva da Luz

* Mizia Silva Lima

Académicos do curso de
Matemadtica da Universidade
Estadual da Regido Tocantina
do Maranhdo — UEMASUL.

Orientador:

Prof. Dr. Murilo Barros Alves

Figura 12: Slide 2. Informacdes sobre os palestrantes
Fonte: Os Autores (2023)

Dando continuidade a palestra, com o objetivo de relacionar os avancos tecnolégicos
com a Matemdtica, o préximo tdpico apresentado foi "A Importancia da Matemdtica no
Mundo Atual”, onde foi destacado a relevancia que esta ciéncia tem em diversas dreas e
principalmente, como ela contribui para o desenvolvimento tecnoldgico pois permeia mui-
tos aspectos do mundo moderno. Destacou-se que sua importancia vai além das salas de aula

e que nao é, como alguns alunos costumam acreditar, uma disciplina que estd no curriculo
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Figura 13: Slide do tépico: A Tecnologia No Mundo Atual
Fonte: Os Autores (2023)

do Ensino Médio somente para dificultar o desempenho dos estudantes, mas que os conceitos
matematicos apresentados em sala de aula t€m, sim, suas utilidades no dia a dia das pessoas e
influenciam diretamente o progresso de muitas dreas da vida como na pesquisa cientifica para
formulacao de teorias, modelagem de fend6menos, anélise de dados experimentais. Comentou-
se, também, como essa disciplina é profundamente utilizada na economia para tomadas de
decisdes a respeito de investimentos, como por exemplo, analisar mercados e calcular riscos e
como ela € crucial para o desenvolvimento cognitivo e a resolucao de problemas, uma vez que
habilidades matematicas sao valorizadas em diversas profissdes; além de suas diversas aplica-
coes na medicina e sadde, auxiliando na pesquisa médica, modelagem de epidemias, andlises

estatisticas, entre outros.

Falou-se também sobre sua importancia para a tecnologia moderna e como a Ciéncia da
Computacdo estd amplamente baseada em principios matematicos, citando exemplos como a
programacio e a seguranca da informacdo, e que por isso essa disciplina é essencial para o
mundo digital atual pois fornece as ferramentas e os conceitos necessdrios para promover o

avanco continuo na drea da tecnologia da informacao.

Diante da demonstra¢do de sua importancia, levantou-se uma reflexdo sobre como acon-
tece o ensino da Matematica nas escolas (PONTES, 2018). Uma vez que tal disciplina exerce
relevancia na atualidade, seu processo de ensino-aprendizagem precisa ser eficaz de forma que
promova uma compreensao profunda dos seus conceitos e inspire nos estudantes um interesse
duradouro pela matéria a fim de que possam desfrutar de todos os beneficios que o estudo da

Matemadtica pode proporcionar a uma pessoa em sua vida na sociedade. Para isso, o préximo
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Figura 14: Slide do tépico: A Importancia Da Matematica No Mundo Atual
Fonte: Os Autores (2023)

topico da palestra foi "A importincia da contextualizagdo no Ensino da Matemdtica", onde
foi explicado como a aplicacdo pratica dos conteudos matematicos estudados em sala de aula
¢ fundamental no processo de ensino-aprendizagem tornando a disciplina mais envolvente,
relevante e acessivel para os alunos. Ao conectar a Matemética ao mundo real, os educadores
podem inspirar uma apreciacdo mais profunda da disciplina e preparar os alunos para aplicar
seus conhecimentos em diversas situagdes ao longo de sua vida equipando-os com habilidades

essenciais para enfrentar os desafios do mundo real.

Algumas razdes foram listadas com a intencdo de mostrar como a aplicacdo prética
pode ajudar no ensino da Matematica: ajuda os alunos a perceberem que a matematica estd
integrada em situa¢des do mundo real e que ao estuda-la estarao se preparando para os desafios
reais; contribui para a interdisciplinaridade, uma vez que envolve a integracdo de conceitos
matematicos com outras disciplinas; colabora com a motiva¢do dos alunos em aprender e
com o engajamento durante as aulas; proporciona uma compreensdo mais profunda e plena
do conteudo; incentiva a colaboracdo entre os alunos ao promover o trabalho em equipe na

resolucao de problemas; entre outras razdes.

Apo6s comentar sobre a importancia da contextualiza¢do no ensino da Matemadtica, foi
exposto o tépico "Criptografia como exemplo", para mostrar uma aplica¢io pratica de con-
teidos matemdticos. Durante a explicacao deste topico, foi relatado que a criptografia € uma
interessante aplicacdo pratica de conteddos matemaéticos, pois os algoritimos criptogréficos,
que garantem a seguranca da informagcdo, tém raizes em conceitos mateméticos de Algebra

Linear e Teoria dos Numeros. Com esse topico da palestra, foi mostrado que a aplicabilidade
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“A IMPORTANCIA D/
O MATEMATICA

® Motivagdo e Engajamento;
® Compreensdo profunda;
® Aplicagéo pratica;

® Desenvolvimento de habilidades de resolugéo
de problemas;

® Relevéancia social;

® Preparagéio para a vida didria;

® Integragéio de Disciplinas.

Figura 15: Slide do tépico: A Importancia Da Contextualizagdo No Ensino Da Matematica
Fonte: Os Autores (2023)

desse ente matemadtico estd intrinseco na vida das pessoas de forma tdo natural, que acaba
passando despercebida. Nesse momento, foi utilizado ainda para mencionar que, além do
contexto da criptografia, tém-se os exemplos de cinema, telas de modo geral e outros contex-

tos tecnoldgicos onde as matrizes sao amplamente utilizadas.

Dando prosseguimento, no slide seguinte a criptografia foi conceituada como do Grego:
Krypt6s, "oculto"+ graph, de graphein, "escrever". Foi relatado o seu principal objetivo que
¢ de proteger informacgdes sensiveis e sigilosas. Sua importancia ndo poderia deixar de ser
detalhada e por isso foram listados algumas razdes pelas quais a criptografia é uma ciéncia tao
importante no mundo atual, como por exemplo sua importancia para as comunicagdes seguras,
para a seguranca de dados, para a seguranca de informagdes confidenciais, para o comércio

eletronico, entre outras razdes. Cada uma das razdes apresentadas foi brevemente comentada.

Nos préximos slides foram apresentados alguns tépicos envolvendo a histéria da cripto-
grafia, para uma melhor compreensao do que se trata esta ciéncia foi comentado que o hébito
de guardar informacdes sob sigilo ndo é uma pratica recente, mas que na verdade vem sendo
feita ha muito tempo. No Antigo Egito, as pessoas ja usavam um modelo de escrita que pode
ser considerado um tipo de Criptografia: Os Hierdglifos. Neste modelo de protecdo de tex-
tos, eram usados desenhos para simbolizar letras ou palavras. Animais comuns, utensilios,
partes do corpo humano ou corpos completos em disposi¢des especificas, sdo exemplos de
caracteres dessa escrita. Vale ainda ressaltar que para que isso fizesse sentido para aquele
povo, as representacoes escolhidas estavam diretamente ligadas com o dia a dia dos egipcios.

Artefatos histéricos que sdo importantes marcos no desenvolvimento da criptografia também
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4

kryptés, “oculto”+ graph, r. ©

graphein, “escrever”’;

e o 4
& As mensagens que vocé enviar paraesta | Obijetivo: proteger informagdes
conversa e chamadas agora sdo protegidas com

nsiveis;
criptografia de ponta-a-ponta. sensiveis;

Importancia no mundo atual:

* Comunicages Seguras; * Seguranca de Redes;

* Seguranga de Dados; * Comércio Eletrnico;

* Seguranca de Informagdes; °* Seguranga Cibernética;
Confidenciais

Figura 16: Slide do t6pico: O que € Criptografia?
Fonte: Os Autores (2023)

foram ponteados: A pedra de Roseta - Registro preservado em pedra de escritas em hier6gli-
fos - e 0 bastdo de Licurgo - ferramenta usada para criptografar e descriptografar mensagens

normalmente militares e que tinha como chave a largura do bastao.

INFORMAGCOES

* Aplicagéo da Criptografi
em hieréglifos

Figura: Pedra de Roseta

* Aplicagdo da Criptografia pelos
gregos: Bastéo de Licurgo

Figura: Bastéio de Licurgo

Figura 17: Slide do topico: Informacdes Histdricas
Fonte: Os Autores (2023)

Prosseguindo em cunho histérico, foi pontuado um dos tipos mais comuns € memora-
veis de criptografia: A cifra de César. Esse modelo de criptografia romana credita sua criacdo
e desenvolvimento significativo ao grande Imperador Juilio César e por esse motivo, recebe
essa nomenclatura. Explanou-se o motivo pelo qual esse método foi desenvolvido e também
o porqué de ele passar a ser considerado um método obsoleto de protecdo de informacdes.

Considerando ainda que, mesmo que tenha caido em desuso, essa forma de criptografia tem
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o seu lugar de importancia resguardado pelos historiadores que se aprofundam por essa drea
do conhecimento. Neste proximo momento da narrativa, foi feita alusdo ao ponto da historia
mais marcante para essa ciéncia: Alan Turing. Circundado de um grupo de criptégrafos expe-
rientes, chefiou um grupo de estudos com objetivo militar de interceptar informagdes militares
Alemas. Como resultado dessa pesquisa, foi criada a Maquina de Turing que € considerada

ancestral do computador.

INFORMAGCOES HISTORICAS

* Aplicagdio da Criptografia pelos romanos: Cifra de César.

[a[B]c]o[ETF]

Figura: Cifra de César

Figura 18: Slide do tépico: Cifra de César
Fonte: Os Autores (2023)

L

Figura: Méquina Enigma Figura: Maquina Colossus

Figura: Alan Turing

Figura 19: Slide do topico: Informacdes Historicas
Fonte: Os Autores (2023)

Foram apontados ainda, os dois tipos de Criptografia: Simétrica (que é o método onde
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a chave/algoritmo de criptografia é secreto e a mesma chave é usada tanto para cifrar quanto
para decifrar os dados) e Assimétrica, que funciona com uma chave publica e outra privada,
onde a chave publica € usada para cifrar os dados, enquanto que a chave privada € usada para

decifrar.

o TIPOS DE CRIPTOGRAFIA

® Criptografia Simétrica

E) =)

@ retoorgina a Texto cifrado a rexto original @

Emissor Criptografar Descriptografar Receptor

N Z

Mesma chave utilizada para
criptografar e descriptografar

Raa ol
(< R

compartilhada

Figura 20: Slide do tépico: Criptografia Simétrica
Fonte: Os Autores (2023)

o TIPOS DE CRIPTOGRAFIA

® Criptografia Assimétrica

Chave pablica
@ i .E’—] @
Texto original a Texto cifrado a Texto original

Algoritmo Algoritmo
criptogrdfico criptogrdfico

t

Chave privada
do Jodo

. °)

Figura 21: Slide do tdpico: Criptografia Assimétrica
Fonte: Os Autores (2023)

Nesse momento, a palestra chegou em seu ponto central: A Cifra de Hill. Desde a
elaboracdo inicial dos topicos desse trabalho de conclusdo de curso, foi vislumbrado que este

método seria o ponto central da presente abordagem, uma vez que € um tipo de Criptografia
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que se encaixa de forma eficaz na grade curricular comum das escolas brasileiras de Ensino

Médio no que se refere ao estudo de matrizes.

Durante a apresentagdo da Cifra de Hill aos ouvintes, foi mostrado a sua relagdo com
o conteudo de matrizes e que, portanto, a base matematica para a execugao deste algoritmo
¢ ministrada nas instituicdes de Ensino Médio. Foi mostrado ainda que tendo essa base ma-
temdtica bem fundamentada, o método de cifragem mencionado j4 € totalmente passivel de

compreensao.

Figura 22: Slide do tépico: Cifra de Hill
Fonte: Os Autores (2023)

A fim de realizar uma demonstracdo do que seria a Cifra de Hill e fomentar a curiosi-
dade dos ouvintes, foi desenvolvido um exemplo pratico de cifragem de uma palavra condi-
zente com o contexto utilizando o algoritmo proposto. A palavra escolhida foi "matemética”.
Foram evidenciados cada um dos passos, que por sua vez, foram desenvolvidos de forma

sistematizada e organizada.

No primeiro passo, foi utilizada uma tabela onde cada letra do alfabeto era representada
por um numero e foi explicado que essa tabela deveria ser utilizada para que as letras da
mensagem fossem previamente cifradas, trocando cada letra da mensagem pelo seu nimero
representante na tabela.

No segundo passo, uma matriz chave de ordem dois foi escolhida e destacado que para
a execugdo deste algoritmo, a chave necessariamente deveria ser uma matriz quadrada e que

para fins de simplificacdo, foi escolhida uma matriz 2x2.
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CRIPTOGRAFIA COM MATRIZES

* Exemplo da Utilizagéo da Cifra de Hill

1° passo: atribuir cada letra do alfabeto a um nimero;

B G D E F G J

2 3 4 5 6 A 10
[¢] P Q R S ik w
17 23

2° passo: escolher a matriz chave;
i

C=

il il
2 1

Figura 23: Slide dos Passos 1 e 2
Fonte: Os Autores (2023)

No terceiro passo a palavra cifrada foi divida em blocos de 2 letras e explicado que um
pré requisito do método € que o numero de letras que cada bloco deve conter, precisa ser igual
ao numero da ordem da matriz. Ainda nesse passo, as letras do texto a ser cifrado j4 foram
organizadas nos blocos realizando as respectivas transformagdes, cada letra da mensagem foi

trocada pelo seu niimero correspondente na tabela apresentada no passo 1.

No quarto passo, cada bloco de 2 nimeros foi escrito em vetor coluna uma vez que,
visa a multiplicacdo da matriz chave de criptografia por cada uma das matrizes-coluna gerada

pelos blocos do texto original.
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CRIPTOGRAFIA COM MATRIZES

P

3° passo: dividir a mensagem em blocos de n letras e substituir cada letra

pelo seu nimero correspondente;
Mensagem: Matemdtica
MA TE MA Tl CA
13120513120931
4° passo: escrever cada par de nimeros como um vetor coluna p;

13 20 13 20 3
1 5 1 2 1

Figura 24: Slide dos Passos 3 e 4
Fonte: Os Autores (2023)

No quinto passo, foi introduzido o raciocinio de médulo (26) uma vez que, a multipli-
cacdo dessas matrizes deve resultar em valor qualquer mas que deve ser espelhado dentro do

modulo (26) pois € a quantidade de letras que possui o alfabeto brasileiro.

No sexto passo, os valores resultantes da multiplicacdo das matrizes chave e coluna - ja
com os valores correspondentes no médulo (26) - sdo substituidos pelas letras correspondentes
no alfabeto da tabela do passo 1. Tendo por sua vez, que o texto MATEMATICA cifrado na
matriz chave escolhida ficou NAYSNACWDG.

Com o objetivo de despertar a curiosidade do publico presente, a demonstragdo se en-
cerra neste ponto com a promessa que a descriptografia desse texto seria feita no préximo

encontro no Laboratoério de Informatica da UEMASUL.
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l CRIPTOGRAFIA COM MATRIZES

5° passo: produto Cp;

13 _ 14 _

1 27

20 2200
5 45

Figura 25: Slide do Passo 5
Fonte: Os Autores (2023)

l CRIPTOGRAFIA COM MATRIZES

6° passo: por fim, substituir cada nimero dos vetores cifrados p por suas

respectivas letras no alfabeto;

14258 1883 4
ISEIgRSS RS2 357

NA YS NA CW DG

Juntando todos os pares a mensagem codificada sera: NAYSNACWDG

Figura 26: Slide do Passo 6
Fonte: Os Autores (2023)

A palestra encerra, entdo, com os agradecimentos dos palestrantes a instituicdo de en-
sino que prontamente aceitou participar deste trabalho, aos alunos pela aten¢ao e participacio
durante a apresentacdo e a professora Gardenia que esteve presente acompanhando os alunos
e que cedeu seus hordrios para a realizacio da palestra. Logo apds os agradecimentos, foram
entregues os questiondrios (anexo tal) aos alunos e a professora presente com o propdsito de

avaliacdo do desenvolvimento da palestra.
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Figura 27: Participantes da Palestra
Fonte: Os Autores (2023)

4.2 Aula Pratica no Laboratorio de Informatica

4.2.1 Planejamento da aula

ApOs a realizacdo da palestra, iniciou-se o planejamento da aula que aconteceu na se-

mana seguinte no laboratorio de informética da UEMASUL.

4.2.2 Momento pratico

Na semana seguinte a realizacdo da palestra, ocorreu a segunda parte da aplicacao dessa
empreitada pedagogica: levar a turma de alunos para o Laboratério de informética da UEMA-

SUL para a realizacdo da aula onde eles estariam atuando como criptégrafos de forma pratica
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e absorvendo o contetdo de maneira mais didética e visual. Todos os preparativos para a aula
foram planejados com antecedéncia, foi verificado se a quantidade de cadeiras disponiveis no
laboratério era suficiente para a quantidade de alunos da turma, os computadores ja foram
todos previamente conectados o GeoGebra, entre outros preparativos. Ao chegarem na Ue-
masul, os alunos foram recepcionados pelos autores deste trabalho na portaria da institui¢ao
e guiados até o laboratdrio de informética. Durante o percurso, os alunos puderam visuali-
zar algumas das dependéncias do prédio e mostraram-se entusiasmados com o que estavam
vendo. Ao entrar no Laboratoério de informatica da faculdade, os alunos estavam naturalmente
inquietos e apesar de o local j4 ter passado por uma organizag¢do prévia com cadeiras pré
dispostas, computadores ligados e com o Software pré carregado, acomoda-los devidamente

custou alguns minutos.

Ao tomar posse da palavra, com todos os ouvintes acomodados, os ministrantes da aula
oficialmente deram boas vindas a todos, externando gratidao, felicidade e suas expectativas po-
sitivas para aquela reunido. A aula foi iniciada fazendo uma breve retomada do que aconteceu
no ultimo encontro, momento necessario, uma vez que se tratava de um contexto sequencial
que possuia por antecessor um evento ocorrido 7 dias antes. Esta dita revisdo se deu inicial-
mente com breves comentarios sobre o que aconteceu no primeiro encontro. Decidiu-se por
comentar sobre os topicos da palestra pois havia alunos que participariam da aula e que ndo
puderam estar presentes no primeiro encontro. Esse primeiro momento foi prosseguido da
apresentacdo de um slide com a defini¢des a respeito de matrizes e, demonstragdes genéricas

de operagdes matriciais necessdrias para o desenvolvimento do método de Hill.

Apés comentar sobre a base matematica necessdria para a compreensdo da Cifra de Hill
e adentrando propriamente ao procedimento de cifragem para fins de exemplifica¢do, o con-
teudo especifico foi estreado com a proposta de uma chave de criptografia de ordem dois por
dois. Vale ainda lembrar que, apesar de ter como um objetivo mostrar que o Software Geo-
gebra seria um facilitador de todo esse procedimento, € importante que os alunos conhecam a
realizag¢do do procedimento manualmente para que tenham uma no¢do comparativa, para isso
era necessario que os primeiros exemplos fossem feitos de modo tradicional, isto é, através do
quadro branco e do pincel. Foi reiterado ainda, o sentido primordial da criptografia que € o
de proteger informacdes sensiveis, confidenciais e afins. Tomando isso por pressuposto, para
que o primeiro exemplo fizesse sentido, foi narrado para os alunos um contexto ficticio onde
um suposto rapaz que, em época que antecedia a internet, necessitava declarar o seu amor por
uma moca a quem nao possuia acesso direto, e na tentativa de evitar o acesso ao contetdo da

mensagem em caso de interceptacdo do bilhete, realizou a cifragem da mensagem utilizando
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2 1
1

a Cifra de Hill e enviou-o com o texto "OPVK"e uma matriz C =

Com isso, foi incentivada a curiosidade e promovida a imaginac¢ao lidica dos ouvintes,
e portanto, os calculos deixaram de ser o vildo da histéria e se tornaram um aliado para o
desvendamento do caso uma vez que, estavam motivados pela historia intrigante. Através do
simples contexto narrado, foi aberta a oportunidade para revisar e aplicar os conceitos matrici-
ais correlacionados com o método de cifragem. Iniciou-se, entdo, o processo de decifracao da
mensagem enviada pelo rapaz e, apds discorrer no quadro os cdlculos necessdrios para voltar a
mensagem ao seu texto original, utilizando a chave enviada juntamente com a mensagem, foi
solucionado que o texto enviado era na verdade, a palavra AMOR. Apos resolver essa simples
decifracdo pelo meio tradicional, foi observado que os célculos feitos a mao se desenvolveram

aproximadamente em quarenta minutos.

Prosseguindo com as demonstracdes e agora usando um contexto militar, foi exposto
um exemplo que trazia o sentido de Pactos Militares. Por ser uma informacdo mais sigilosa
e comprometedora, foi escolhida como chave de criptografia uma matriz de ordem trés para
dificultar um pouco mais os cdlculos. Tendo por base o exemplo anterior, foi conjecturado

1 21
quanto tempo levaria para desenvolver a palavra PACTOS utilizandoachave D= |1 3 1

6 4 2

Foi de comum acordo que o tempo disponivel ndo seria suficiente e, portanto, neste
exemplo j4 seria utilizada a ferramenta facilitadora. Nesse primeiro momento de utilizagcdo da
plataforma GeoGebra, foi necessario realizar uma breve explicacdo do que se trata esta ferra-
menta e, como ela pode ser facilitadora no processo de aprendizagem de diversos contetidos
matematicos. Introduziu-se, entdo, o Software na aula e juntamente com os alunos, divididos
em duplas com cada dupla em um computador, realizou-se a cifragem e decifragem da palavra
PACTOS. Com a ajuda dos autores deste trabalho, os alunos aprenderam a como introduzir
uma matriz no GeoGebra, como calcular o determinante da matriz inserida e, no caso do de-
terminante ser diferente de zero, como calcular a inversa dessa matriz além de como realizar
multiplicacdo de matrizes na ferramenta utilizada. Ao observar a facilidade em que todo o

célculo era discorrido, os alunos perceberam a importancia e a eficiéncia do Geogebra.

Ap6s o exemplo militar, foi relembrado que no final da palestra realizada no primeiro

. 11
encontro foi deixado a palavra MATEMATICA criptografada na chave C = 5 1 que teve
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como resultado o termo NAYSNACWDG. Neste momento, a descriptografia desse termo foi
desenvolvida em conjunto total com os alunos, que mais uma vez tiveram a experiencia de dar

as entradas na Plataforma sendo acompanhados e corrigidos pelos palestrantes e auxiliares.

Dando prosseguimento, tendo por objetivo a fixacdo do contetdo, foi desenvolvido em
sala um exercicio onde o texto a ser cifrado e decifrado foi escolhido pelos palestrantes e a
chave de encriptagdo seria escolhida pelos alunos. O exercicio foi desenvolvido totalmente em
sala de aula, e os alunos puderam perceber que os exemplos apresentados anteriormente nao
eram palavras isoladas, que funcionavam dentro daquele algoritmo mas que a Cifra de Hill é

realmente abrangente e aplicdvel. A palavra escolhida para o exercicio foi CASA e a chave

4 1
escolhida pelos alunos foi a matriz

Ao final, foi distribuido um questionario bem direcionado e de repostas abertas, isso &,
subjetivas, com o objetivo de que os alunos discorressem a respeito da aplicaciao pedagdgica de
forma geral. Os questionamentos traziam em seus sentidos aspectos relacionados a interface
do software (intuitividade, acessibilidade, funcionalidade e interatividade com o contetido); a
proposta pedagogica tecnoldgica (niveis de aplicacdo, adaptacdo a outros contetidos matema-
ticos, capacidade de engajamento e fixacdo de aten¢do); a proposta pedagdgica especifica da

criptografia como meio de ensinar matrizes; o conteido e a qualidade do material.

Figura 28: Palestrantes Emersson e Mizia
Fonte: Os Autores (2023)
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Figura 29: Participantes da aula
Fonte: Os Autores (2023)

4.3 Nuvem de Palavras

4.3.1 Palestra

No presente topico serd analisada uma nuvem de palavras que foi gerada a partir das
respostas ao questiondrio entregue aos alunos ao final da palestra. Tal questiondrio continha
algumas questdes relacionadas ao encontro no que se refere ao nivel de satisfacdo dos estu-
dantes com o contetido abordado e a forma como foi abordado. Os ouvintes puderam realizar
avaliacOes a respeito da introducdo da palestra e qual o seu desempenho em termos de en-
volvimento e interesse, tiveram a oportunidade de opinar a respeito dos tépicos abordados
na palestra e manifestar o nivel de compreensao que obtiveram do assunto além de poderem
exprimir suas opinides a respeito da proposta da Cifra de Hill como aplicacdo para o aprofun-

damento do contetido de matrizes.

Mediante o recolhimento dos formularios, foram feitas analises sobre o nivel de sa-
tisfacdo dos ouvintes ali presentes no que diz respeito a palestra. Posteriormente, todas as
informacdes foram digitadas e processadas na plataforma R-Studio com o objetivo de serem
analisadas estatisticamente através da ferramenta chamada de nuvem de palavras. Essa por sua
vez, possui por objetivo disponibilizar, através dos dados informados, uma anélise qualitativa
e quantitativa de facil compreensdo uma vez que analisa textos subjetivos fazendo com que as
opinides individuais, independentemente da quantidade, tenha lugar reservado no grafico fi-
nal. Quanto a andlise quantitativa da suposta opinido, se d4 através do destaque que os termos

sdo evidenciados.
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Como resultante do conjunto de informagdes que foram processadas desse questiondrio,

foi obtido o grafico evidenciado na Figura 35.

¥ S envolvimén
IO S <oy o ttor.
Chil

Figura 30: Nuvem de Palavras da Palestra
Fonte: Os Autores (2023)

A nuvem de palavras resultante desse questiondrio apresenta uma variedade de ter-
mos relacionados ao tema, como "Cifra de Hill", "Matrizes", "Compreender", "Criptografia",
"Aplicac@o", entre outras evidentes na imagem. As palavras em destaque, que aparecem em
um tamanho maior, sdo as palavras que apareceram com mais frequéncia nas respostas dos

alunos.

Observa-se que os termos mais proeminentes na nuvem de palavras estdo relacionados a
compreensdo do contetido abordado e sua importancia. Os resultados sugerem que os ouvin-
tes ali presentes internalizaram o objetivo principal deste trabalho que € o de perceber que a
abordagem torna melhor a compreensao do assunto de matrizes através do processo de cripto-
grafia que se utiliza do método da Cifra de Hill. Ademais, podemos extrair que a aplicagao foi
vista de forma satisfatéria pois diversos termos positivos se encontram em destaque. Diante do
exposto, cabe considerar que os alunos sairam da palestra motivados a irem ao proximo nivel
da proposta, que € o de ver na pratica se todo esse pressuposto € de fato aplicavel, dinAmico e

motivador quanto foi passado pelos palestrantes.
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4.3.2 Aula Pratica

Apo6s a conclusdo do momento prético, os participantes responderam um questionario
subjetivo que tinha como objetivo observar alguns itens a respeito da aplicacdo pedagdgica.
Os questionamentos eram direcionados a aspectos como a interface do software (intuitivi-
dade, acessibilidade, funcionalidade e interatividade com o contetido); a proposta pedagdgica
tecnoldgica (niveis de aplicagdo, adaptagao a outros contetidos matematicos, capacidade de
engajamento e fixacdo de aten¢do); a proposta pedagdgica especifica da criptografia como

meio de ensinar matrizes, o conteido e a qualidade do material.

Como grafico resultante, observa-se a Figura 36:

Figura 31: Nuvens de Palavras da Aula
Fonte: Os Autores (2023)

Partindo do mesmo principio de andlise ja discorrido anteriormente, pode-se observar
que como resultado, foi obtida uma turma com um bom aproveitamento do conteido minis-
trado pois o grafico evidencia que o Software Geogebra com toda a sua interface intuitiva e
dinamica, torna a proposta de aprendizagem do contetido bem facilitada, uma vez que torna
o processo de ensino-aprendizagem mais atraente pois possibilita estudar matrizes de forma
contextualizada e interessante. Além do mais, o recurso utilizado propicia compreensdo de

maneira geral, uma vez que se trata de um facilitador de cdlculos e, portanto, pode ser apli-
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cado em outras areas do conhecimento matematico.

4.4 Analise de Sentimentos

A técnica de andlise de sentimentos, também conhecida como mineragdo de opinides,
¢ utilizada neste trabalho para a compreensio das emocdes e opinides expressas nos questi-
onarios aplicados aos alunos apds a palestra e a aula sobre criptografia. Seu objetivo princi-
pal é identificar e compreender as caracteristicas sentimentais dos discentes ao analisar suas
opinides sobre a proposta pedagdgica apresentada. Essa abordagem € aplicada por meio de
métodos que examinam os elementos textuais e os comparam com padrdes emocionais prede-

finidos, conforme descrito por autores como Raji e Zainal (2016).

A importancia da andlise de sentimentos reside na capacidade de compreender a per-
cepcao dos discentes sobre a proposta elaborada neste trabalho. Empresas e pesquisadores
dedicam esfor¢os para desenvolver ferramentas computacionais capazes de identificar a sub-
jetividade humana em textos originados em diversos contextos, como redes sociais, sites de
avaliagcdes de produtos e servicos, foruns de discussodes, entre outros. Isso € particularmente
relevante, pois muitas empresas ja aplicam a andlise de sentimentos para identificar aspectos

emocionais e subjetivos de cada cliente.

Ao compreender as opinides e emogdes expressas pelos discentes, pode-se avaliar se as
estratégias pedagdgicas foram alinhadas com os objetivos da pesquisa, possibilitando oferecer
um melhor feedback, comparando a teoria com as expectativas geradas pelos discentes. Esse
entendimento aprofundado das preferéncias e sentimentos dos discentes permite que através da
pesquisa as instituicdes de ensino possam tomar decisdes sobre suas metodologias de ensino e
personalizar suas ofertas, melhorando assim a satisfacdo da sociedade fortalecendo a relacao

entre escola e sociedade, conforme destacado por De Castro e Ferrari (2017).
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Figura 32: Andlise de Sentimento referente aos questiondrios aplicados aos alunos
Fonte: Os Autores (2024)

Os dados remetem diretamente as representacdes sociais construidas no espaco da sala
de aula, pois implicam na forma como o discente vivencia o aprendizado do conteido de
matrizes no seu percurso escolar. Se o discente vivencia uma experiéncia inovadora de apre-
sentacdo do conteudo, isto propicia uma construcdo representativa positiva. O grafico mostra
que no inicio hd uma expectativa positiva sobre o conhecimento de uma nova proposta peda-
gbgica relativa ao ensino de matrizes, porém os relatos iniciais dos discentes levam a crer que
existe um pessimismo sobre o desenvolvimento de novas propostas, pois elas acabam retor-
nando ao processo cldssico de aprendizado. Apds o término do processo pedagdgico proposto
nesta pesquisa os discentes se apresentam mais otimistas e motivados a aprender o conteudo
de matrizes. No final da anélise o grafico apresenta uma representacao positiva das expectati-
vas dos discentes. A maior parte dos discentes, ao falar sobre sua relacdo com o aprendizado
do contetddo de matrizes, afirma que a forma tradicional ndo oportuniza a visualizagao de apli-
cacdo pratica do mesmo. Entende-se esse dado como um distanciamento desse grupo com
o aprender, pois esses discentes ndo conseguem se vincular aos conteidos, porque apresen-
tam dificuldades, e nem com seu professor, em razdo da sua prépria conduta de ensinar a

matematica de forma classica.
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5 CONSIDERACOES FINAIS

Esse trabalho, se deu através da aplicacdo da Criptografia - mais precisamente da Cifra
de Hill - como abordagem pedagégica para o ensino de matrizes. Ao findar dessa jornada,
o que se considera como desfecho de todo o processo, € que a criptografia pode servir como
um recurso motivador e pratico para engajar os alunos no aprendizado de conceitos matriciais,

proporcionando uma compreensao mais profunda dos fundamentos matematicos envolvidos.

Neste método utilizado, conceitos matematicos como multiplicacao de matrizes; calculo
de determinante; Matriz inversa e no¢do de médulo, demonstram como cada defini¢do aqui
citada pode ser aplicada de forma pratica, concreta e contextualizada. Supde-se que a con-
sequéncia dessa aplicacdo, serdo aprendizes com conhecimentos mais sélidos, uma vez que
valorizardo o processo e estardo mais cientes e seguros de seus resultados tornando-se assim,

futuros profissionais mais criticos e capazes diante dos desafios do mercado de trabalho.

Além disso, cabe considerar, que a criptografia oferece potenciais vantagens se for usada
como ferramenta educacional, uma vez que inclui para o discente o desenvolvimento de ha-
bilidades como pensamento critico, resolu¢do de problemas, trabalho em equipe, contato e
familiarizacdo com a tecnologia, dentre outras. Cabe ainda ressaltar, que este mesmo be-
neficiado, provavelmente saird da sala de aula mais preparado para enfrentar os desafios do
mundo digital contemporaneo e ainda ciente a respeito dos temas de seguranca cibernética e
privacidade de dados. Por outro angulo, o que pressupde-se para o docente € que 0 mesmo
obterd mais satisfacdo e realizagcdo profissional uma vez que, o contetido ministrado serd bem
mais absorvido pelos seus aprendizes e suas aulas serdo cada vez mais dinamicas, diddticas,

tecnoldgicas, motivadoras e afins.

Para tanto, para que essa abordagem pedagdgica venha a lograr éxito em sua aplicacao
prética nas escolas brasileiras, se faz necessdrio ndo apenas materiais de qualidade e a me-
tologia aqui apresentada, mas também € de suma importincia o apoio geral das autoridades
maiorais do Estado e a capacitacdo adequada para os ministrantes. Portanto, recomenda-se
investimentos continuos em formacao de professores e na disponibiliza¢do de recursos educa-

cionais.

Por decorréncia de todos os argumentos apresentados, considera-se que a integragao da
criptografia aplicada como uma ferramenta pratica e facilitadora do ensino de matrizes, pode

representar uma empolgante oportunidade para enriquecer o curriculo escolar. Além de ser um
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possivel incentivo para o interesse dos alunos pela Matematica e pela Ciéncia da Computacao.
Por desfecho, o que se espera desse trabalho é que o mesmo sirva de inspiragdo para novas

abordagens pedagdgicas e que possa contribuir para o avanco da Educacao das Ciéncias Exatas
e Tecnoldgicas.
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CRIPTOGRAFIA E MATEMATICA: PROTEGENDO INFORMACOES
COM MATRIZES
ACADEMICOS: EMERSSON SILVA DA LUZ E MIZIA SILVA LIMA
ORIENTADOR: PROF. DR. MURILO BARROS ALVES

QUESTIONARIO DE AVALIACAO DA PALESTRA

COMO VOCE AVALIARIA A INTRODUCAO DA PALESTRA EM TERMOS DE
ENVOLVIMENTO E INTERESSE?

( )BOM ( ) MEDIANO ( ) RUIM

EM SUA OPIN!AO, A PALESTRA ABORDOU TOPICOS RELEVANTES PARA A SUA
COMPREENSAOQO E INTERESSE?

( )SIM ( )NAO

FOI POSSIVEL COMPREENDER O QUE E CRIPTOGRAFIA E SUA IMPORTANCIA NA
SEGURANCA DA INFORMACAO?

( )SIM ( )NAO

FOI POSSIVEL COMPREENDER A IMPORTANCIA DA MATEMATICA NO MUNDO
ATUAL?

( )SIM ( )NAO

FOI POSSIiVEL COMPREENDER COMO A MATEMATICA ESTA RELACIONADA COM A
CRIPTOGRAFIA?

()SIM ( )NAO

FOI POSSIVEL COMPREENDER COMO AS MATRIZES PODEM SER UTILIZADAS NA
CIFRA DE HILL?

( )SIM ( )NAO

VOCE CONSIDERA QUE A CIFRA DE HILL PODE SER UM BOM EXEMPLO DE
APLICACAO PARA O APROFUNDAMENTO DO CONTEUDO DE MATRIZES?

( )SIM ( )NAO
QUAL O SEU NIiVEL DE SATISFACAO COM A PALESTRA?

( )MUITO ( ) SATISFEITO () POUCO ( )NAO
SATISFEITO SATISFEITO SATISFEITO

QUE SUGESTOES VOCE TERIA PARA FUTURAS APRESENTACOES?

EXISTE ALGUMA AREA ESPECIFICA EM QUE VOCE ACHA QUE A PALESTRA PODERIA
SER APRIMORADA?
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CRIPTOGRAFIA E MATEMATICA: PROTEGENDO INFORMACOES COM
MATRIZES

ACADEMICOS: EMERSSON SILVA DA LUZ E MIZIA SILVA LIMA
ORIENTADOR: PROF. DR. MURILO BARROS ALVES

Questionario sobre a aplicacao didatica da criptografia no Geogebra

1. Usabilidade e Interface do Usuario:

« Como é a interface do software? E intuitiva?

« Os recursos e funcionalidades didaticas estao facilmente
acessiveis?

o O software facilita a compreensao e a interacdo com o contetddo
matematico?

2. Adaptabilidade e Personalizacao:

o A proposta didatica e tecnoldgica oferece diferentes niveis de
aplicacao para atender as necessidades de aprendizado dos
alunos?

o E adaptavel a diferentes contetidos matematicos?

3. Engajamento e Interatividade:

« A proposta tecnologica educacional consegue manter o interesse

e a atencao dos alunos?
4. Feedback e Avaliacao:

o Como vocé avalia a proposta da criptografia aplicado ao ensino de
matrizes?

o O geogebra atende e ajuda no melhor entendimento do
conteudo?

5. Conteudo e Qualidade do Material:

o O material educativo presente no software é relevante, atualizado
e preciso?

o Como é avariedade de conteudo oferecida?
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO REFERENTE AS
INFORMACOES CEDIDAS PELA ESCOLA MILITAR TIRADENTES (C MT) AOS
FORMANDOS MIZIA SILVA LIMA E EMERSSON SILVA DA LUZ SOB
ORIENTACAO DO PROF. DR MURILO BARROS ALVES

OBJETIVO DO ESTUDO: INSERIR A ESCOLA MILITAR TIRADENTES NO
PROJETO PEDAGOGICO “CRIPTOGRAFIA: UMA ABORDAGEM PEDAGOGICA
PARA O ESTUDO DE MATRIZES NO ENSINO MEDIO” QUE TEM POR OBJETIVO O
RECOLHIMENTO E A PUBLICAGAO DE INFORMACOES NECESSARIAS PARA O
TRABALHO DE CONCLUSAO DE CURSO DOS FORMANDOS.

ALTERNATIVA PARA PARTICIPACAO NO ESTUDO: A escola tem o direito de ndo
participar deste estudo.

PROCEDIMENTO DO PROJETO:
- PALESTRA INTRODUTORIA COM O TEMA: “PROTEGENDO INFORMACOES COM
MATRIZES”:

- RECOLHIMENTO DE QUESTIONARIO PERTINENTE A ESSE PRIMEIRO
ENCONTRO;

- AULA PRATICA DE CIFRA DE HILL NO LABORATORIO DE INFORMATICA DA
UEMASUL COM O USO DO SOFTWARE GEOGEBRA COMO FACILITADOR:

- RECOLHIMENTO DE QUESTIONARIO PERTINENTE AO ENCONTRO PRATICO:

DOCUMENTACAO DO PROJETO: Todas os encontros serdo fotografados para geracgdo
de documentos que serdo posteriormente usados como provas da ocorréncia dos eventos e
publicados no escopo do Trabalho de Conclusdo de Curso (TCC) e anexados a0 mesmo. Os
autores da pesquisa poderdo citar no trabalho o nome da instituigdo que participou da
atividade pedagogica como também o nome dos professores que acompanharam os estudantes
para que suas contribuigdes sejam reconhecidas adequadamente na documentagdo final.

BENEFICIOS: O consentimento do projeto acarretard em beneficios para os formandos uma
vez que, dardo prosseguimento ao seu TCC. A escola sera beneficiada com o oferecimento de
uma aplicagdo pedagogica diferenciada e empolgante para os alunos da casa. E os discentes
por sua vez, serdo os mais beneficiados pois terdo um aprofundamento cientifico do contetido
matematico de matrizes feito de forma didatica, tecnologica e motivacional.

OBSERVACOES: Esta pesquisa estd sendo supervisionada pelo corpo pedagogico da
Universidade Estadual da Regido Tocantina do Maranhdo (UEMASUL) e Orientada pelo
Professor Doutor Murilo Barros Alves.

Enquanto escola, concordamos em participar deste estudo. Para firmar o combinado, seguem
as seguintes assinaturas:
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